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Utredning av backupldsning (SARK).

Nulidge, bakgrund och malsdttning.

AS/400, UNIX och PC-servers &dr spridda &ver byggnaderna. Detta
medfdr Skat arbete att hdlla reda var backupper skall placeras.
Det innebdr ocksa ett riskmoment emedan proddata och backup skulle
kunna hamna i samma byggnad, speciellt med tanke pd att det ej
gar att lokalisera var ett system &r d& backup tas via TCP/IP.
Under begrdnsad tid ligger nu ocksd visst orginaldata och backup
i samma byggnad dd ADSM migrerar data (f£6r andra plattformar &n
MF) . Forutsdttningen till att ldgga backupsystem i DA (91) var
att produktionsdata, disk och mig, skulle hallas borta fran denna
byggnad eller &tminstone hlllas pa en lag nivd. Nu har detta i
praktiken dndrats. Vi har en otillfredsstédllande situation dér
datasdkerhet ej helt kan garanteras och dir arbetsinsats och risk
fér fel kontinuerligt Skar p g a den snabba server-expansionen.

HW-utnyttjandet dr inte optimalt emedan bade AS/400- och
direktanslutna UNIX-backupper sprids pa ACS-systemen.

Férutsidttningarna £6r backuphanteringen paverkas av //Sysplex i
MVS med prod start 2h97 i V2-miljén, migrering fré&n PC-servrar,
plattformsvergripande applikationer, okad volym, spridning av
utrustning, spegling inom alla plattformar, $kat Sppethallande,
.

Detta medfdr att vi nu stdr infér nya beslut och féréndringar.
Bra vore om vi kan vara &verens om backupstrategi redan innan
utbyagnad och fiberdragning btrjar i stor skala.

Nuvarande placering(p& Hisingen) av primérdata(P), speglat(s) och

backup(B): DA DB PVSV TH/TBH Buss VHK &vrigt
MF B P P ej el e]j ej
AS/400 P P/B B e ej ej eJ
UNTX P/B B P/B *P *P *P *P
PC-gserver P/B B P/B p P P *P
DEC/ VNS ? s ? P ? ? ?
* Troligtvis finns system &ven hér.

anm:

~ UNIX speglar vissa diskar i direkt anslutning till primdrdata.
- Manuella backupper anvinds fortfarande av flera plattformar.

Denna utredning om framtida backuplsning &r initierad av
lLasse Danielsson, Hasse Wicktorin, Borije Joakimsson samt
beslut frén SD arkitekturgrupp. Manga Svriga har ocksd hjdlpt
till att ta fram fodljande prelimindra utredning.

Avsikten med denna utredning #r att komma en bit pa vigen till
ett beslut om framtida backupphantering. For att vi skall na
en bra 1&sning behdvs ytterligare synpunkter, utredning om mdj-
ligheter att skapa en separat backuphall, mm.

Backuphanteringen har kopplingar till minga omrdden. En backup-
lésging mdste dirfdr vara flexibel eller stidlla krav pd andra
onmraden.
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Allminna frigestdllningar.

Vad skall vi skydda oss emot?

- Brand etc i byggnad.

- Sabotage mot X antal byggnader (Spréngning, Elektromagnetisk
puls, obehdriga tar sig in i system eller hallar, ...)

Godkdnner vi att ha hdrdvara och data i kontorsbyggnad?

Skulle DA "f51ja med pd kopet" om DB raserades av yttre kraft?
Har vi definierat s#kerhetsavsténd mellan hallar och beroendet
av byggnadstyp?

Maste vi ha reservkraft till hall f&r tapebackup?

Reservkraft behtvs nu emedan MF bara kan k6ras ca 2 timmar utan
databasbackupper till tape. Skillnad med Remote copy?

Vad &vrigt behtvs (dubbla fibervigar, dubbel el, ...)?

Vad kan vi vinna pd att fdra samman backup f&r en plattform

till samma ACS-system?

AS/400: Ca 20% av totalkostnaden vid helt automatiserad
backuptagning (Fortfarande skéts en del manuellt).

UNIX: Fér ndrvarande bara 2 direktanslutna drivar fr&n vardera
hallen. Expansion fdrvidntas dock. ‘

Konfigurations-plan som varje separat plattform nu har:

DA DB PVSV TH/TBH Buss VHK &vrigt
MF B S P ej &) ej ej
AS/400 P P/B B ej e ej e
UNIX P/B P/B P/B *P *P %P *P

PC-server P/S/B P/S/B P/S/B *P/S *P/S *P/S *P/S
DEC (VMS) 2 S ? P ? ? ?
* Troligtvis kommer dessa system att finnas hir.

arm:

- Speglade PC-servrar kopplas i par ddr switchning av
primir/sekunddr automatiskt sker nér den primdra tas ner.
Frin VHK och Buss planeras spegling till DA, frén PVSV
till DA samt vissa system mellan DA till DB.

- Man planerar att installera UNIX-system(primdrdata) i DB.

I enighet med kontinuitetsprojektet gdller &ven spegling till
annan byggnad for UNIX-system om inte kunderna s&ger annat.
Hitintills har de, for system i DA, dock av kostnadsskdl
angivet att de ej vill ha spegling till annan byggnad.

Vad planerar 2103 f£8r sina UNIX-system i PV?

~ Fdr AS/400 dr det ej specificerat var speglat data kommer
att ligga. Man kan ex vis ha allt primdrdata i DA och
spegla mot DB eller PVSV.

Vilka hallar mdste man f3 utnyttja for primdr och speglat data?

- ¥r AS/400 vill man ha atminstone ett system i DA, dvs ej
helt slippa denna hall. Ev &vriga primdrsystem skall st
i DB p g a att det &r £8r langt att g& till PVsSV (vid
manuell styrning).

- Utgangspunkten fér MF &r att bygga vidare i DB, PVSV samt
att, £ill dess bittre alternativ fimns, ha kvar SARK i DA.

- PC-servrar behdver vara kvar i DA. DB dr ldttare att undvara
£or PC-servrar.

- Vilka byggnader skulle kunna klara sig utan UNIX-disk?

Nir man ser p& hur minga separata datahallar som behtvs s&
gidller helt vad de kan anvéndas till. Utdver primidrdata beh&vs
speglat och backupdata vilket alltsd medfdr att ett dussin
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datahallar i kontorsbyggnader, med diverse primédrdata, inte
nédvandigtvis gér situationen si mycket béttre.

Kan man f& en separat speglingshall och en backuphall, utdver
primdrdata, s finns mdjlighet £&r en mycket bra ldsning.
Kombinerad backup och speglingshall dr mera ett lagbudget-
alternativ som stiller hogre krav pd HW och beslut hur div
situationer skall hanteras.

Manga saker &terstdr att utreda och bestdmma angdende backup-
hantering. Ex vis féresldr Bjorn Ingemansen att vi skall bygga
pd utredningen SOE-UNIX och skapa en enhetlig l&sning fdr alla
Volvo:s datacentraler, didr kanske UNIX kor pa egen hand.

Enligt Lasse D 1ldr det gd dubbelt s& snabbt att ta ADSM backupper
via AIX jamfdrt med MF.

Finns férslag att hantera dven PC-servers separat fran MF?

P& nagot sitt kanske ADSM systemen bdr splittas for att minska
komplexiteten och hur skall d& detta gdras?

Bra #&r om vi kan skapa en ®vergripande 1&sning, vad gédller data-—
hallar, som ger flexibilitet och inte &r beroende av om ex vis
en plattform har egen migrering och backuphantering eller
hanteras fran MF.

Skall vi fdrsdka separera plattformar mellan hallar (rum) £or
att minska antalet personer som har tillgdng till varje system.

Kommer physical backup att minska d& speglad disk fungerar?
Anser dock att tapebackupper alltid kommer att behévas p g a
att ett speglat disksystem har single point of failure pa micro
code, handhavande mm. Ett fel skulle kunna férstora primédr

och sekunddrdata samtidigt. Chansen att en sadan situation
intriffa dr liten men troligtvis &ndd stdrre &n sannolikheten
for att en hall skulle foérstéras.

Vilka krav stdller ndtldsningen pd konfiqurering av primédrdata,
speglat och backup? Inget som dnnu framkommit.

Hur skall vi géra med MP-migreringstape nidr(om) all disk &r i
ett //SYSPLEX:

Skall 50% av tapesystemen vara i vardera hallen och kan man
da hantera att migrerat data delvis &r borta om en hall "has
ceased to be" eller skall all migreringstape vara 1 samma hall?
Hur stor del av robotsystemen, avsedda f£8r migrering, behdver
st tomma i backupsyfte vid:

50% i vardera hallen?

allt i en hall?
Redan nu kan ADSM (o HSM under 97) spegla ut data till 2 olika
backup system.

Vilka lésningar finns pa problemet att ADSM migrerar ut data,
som &r pd vdg att ldggas ut pa tape?
Anser vi att spegling ger godtagbar sdikerhet?
Behtver vi migreringsdisk 1 backupphallen?
-
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Konsekvens om ingen HW-fér&ndring gors.

Hir fdljer beskrivning av 2 alternativ inom nuvarande konfigura-
tion. Utgdende fran att backupsituationen upplevs som problema-
tisk och riskfylld redan i nuliget och att volym och komplexitet
snabbt Bkar s& verkar det dock som viss konfigurationsféréndring
kommer att beh&vas.

Altl. LAt, enligt Huberts modell, primirdata ligga var
det passar och utforma sedan en metod att hantera
s& att backup ej hamnar i samma hall som primérdata.
Skapa en namnstandard s& att man inom varje platt-
form maskinellt kan se orginaldatas hemadress.
Varje backupdevice maste fa en postadress.
Kontinuerlig manuell uppdatering far sedan ske ndr
HW-konfigurationen &ndras. Vid flyttning av
orginaldata mellan hallar kan, liksom idag, flyttning
av backupdata behdva goras.

DB Oforandrat.
PVSV Oforéandrat.
DA ofcrédndrat.
Atgird: Gor upp och implementera namnstandard tillsammans

med kunderna, for alla system som skall backuppas.
Synpunkter: Hanteringen bygger pa kontinuerlig manuellt arbete.

Flyttning av backupdata, vid hardvaruflytt, &r tids-

och resurs-krivande. Ej helt sdkert att ldsningen

skulle ga att implementera. L&sningen kan innebéra

osdker ansvarsfordelning. Volvo Data har ansvaret

f6r restore men har ingen siker information om det

fungerar i en krissituation.

Huberts forslag 4r en spinnande m&jlighet pa

lang sikt men 1 dagsldget, med nuvarande SW etc,

sd verkar den olamplig.

Initial arbetsinsats? Drygt 2 manar.
Kontinuerlig arbetsinsats? 2 tjdnster pa vD + kund.
Extra HW? Nej.
Riskmoment? Ja.
Framtida 18sning? Allt mer svérhanterlig d&
komplexiteten dkar.
Alt2. Nuvarande arbetsstruktur bibeh&lls.
Arbetsinsats fér att hdlla ihop det? | Arbetsinsatsen okar
Sdkerhetsrisk? ! kontinuerligt. Risken
Problem att placera ut utrustning? % fér fel Skar. Vi kan ej

Hur blir framtida inriktning? garantera datasdkerhet.
Situationen idag #&r inte tillfredst&dllande. Komplexitet och
volym &kar dessutom kraftigt, speciellt som allt fler PC-servrar
kommer att anslutas.
Det verkar alltsa oldmpligt att bara kéra vidare utan viss
omkonfigurering.
Utrymmesproblem i DA?
% Ytterligare 2 robotsystem kan "kld&mmas in med skohorn”.
* M5jlighet kan ocksd finnas att stdlla system i k&éllaren i DA.
Antal? Férmodar dock att atskilligt dd beh&ver byggas om.
Vad skulle behdva gbdras? Kostnadsniva?
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Ldsningsalternativ som bygger pa konfigurationsfdrdndring.

Alla plattformar kommer att géra omfattande férédndringar i
samband med att nagon form av remote copy implementeras.

En arbetshypotes att utgd fran, till dess att andra syn-
punkter framkommer, dr att DB kan anvidndas f&r speglad disk.
Ingen kontorsbyggnad finns hdr och ddrmed bor ingen beh&va
ha orginaldata 1 DB. DB &r sdkrast, relativt andra byggnader
och darmed en bra plats for allt speglat data.

Backupdata, fér alla plattformar, bSr om s8 & mdjligt
placeras i en gemensam byggnad dédr inga skivminnessystem
eller migrerad data far finnas.

Altl. Skapa en ny hall i bergrum eller ldmplig byggnad
(DCOK?) ddr alla backupper hanteras automatiskt via
robotsysten.

DB Speglad disk.

PVSV All onlinedisk f&r MF.

Diverse system AS/400, UNIX och PC-servrar.
DA Ju |
Ny hall All backup for samtliga system i befintlig datahall

(TB/TBH?,...) om alla disksystem kan flyttas bort, i
befintlig byggnad(DCOK?,...) som da far inredas eller
i nytt bergrum. .

Atgarad: Ordna med ny hall. Overflyttning av robotsystem kan
gdras kontinuerligt utan att befintliga kassetter
behéver flyttas.

Eventuella befintliga diskar flyttas bort.

Synpunkter: Ger full flexibilitet fér konfigurering av alla
plattformar (spegling mm).

Initial arbetsinsats? Ja eeee

Kontinuerlig arbetsinsats? Lag.

Extra HW? Bara under flytt.
Riskmoment? Minimeras.

Framtida 16sning? Ja, klarar samordning

mellan plattformar

Alt2. I DB ldgys speglat data och backupper for alla
plattformar (och inget prim#rdata). Lagbudget-
variant av altl.

DB Speglat primdrdata och backup for alla plattformar.
PVSV All MF primdrdisk och migtape.

DA Som idag exkl alla robotsystem.

Atgsrd: Flytta bort all primirdisk och tape frén DB.

Flytta sedan robotsystemen frén DA till DB.
Synpunkt: Béde backup och disk kommer i riktiga hallar, men
kan flexibilitet och sdkerhet bli lidande av att
man har backup och sekunddrdisk i samma hall? Man
kan exempelvis inte switcha till sekunddrhallen.
For PC-servrar dr det inte definierat vad som &r
primir och sekunddr utan dndring sker flexibelt.
Utnyttjande av sekunddrdisk som mdjlighet att kora
vidare vid HW-fel pd primirdisk passar inte i
detta koncept.
Om en smidig 1osning dvs RC-funktionalite skall
anviandas for att f& bort primirdisk frén DB sa
maste man vinta till dess RC &r implementerad i
alla miljSerna.
DB blir mycket central i detta alternativ. Skulle
man fortsitta att kéra vid problem i DB?
Initial arbetsinsats? Cheaaanaas
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Kontinuerlig arbetsinsats? ..........

Extra HW? il
Riskmoment? veernasans
Framtida 18sning? N

Alt3, Flytta bort alla UNIX och PC-server-system fran en
byggnad och sdtt hdr in backupsystem for dessa
plattformar.

Atgards T8m en hall. Acceptera att man aldrig far stdlla in
nigra disksystem, frén UNIX och PC-servers, hir.
Flytta om m8jligt ihop samma plattform (AS/400)
till gemensam backup 1 en byggnad.

Synpurkkter: Kan det bli problem i framtiden med delat data
mellan plattformar om ex vis MP samt backup f&r UNIX
finns i samma hall (som DB) och man vill ha bada
dessa plattformar pa samma disksystem och/eller app-
likation.

Med viss anvdndning av Redwood tar MF bara 2 LSM:er,
dvs kostnaden f6r en gemensam 18sning kanske inte &r
s& mycket stérre. ‘

Initial arbetsinsats? = ..........

Kontinuerlig arbetsinsats? ..........

Extra.H“’? LI N I B B )

Riskmoment? ereeranas

Framtida 16sning? = .iiiieeass

Alt4. Fler fdrslag?

LRI B Y A A B R ) ..

8
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Diverse:

e

Nuvarande SARK i DA har 5 system. Rummets totalyta 4r pa ca
160m2. Plats finns troligtvis fér utbyggnad med 2 system.

Med de 2 befintliga Redwood-stationerna férvéntas att vi kan
fristdlla ett system.

om ny lokal skall projekteras bdr den vara dimensionerad &ven
f5r utrustning fran andra leverantorer.

scsI-f8rlingningen klarar idag ca Skm (REEL-backup). Okad kostnad
vid ldngre avstdnd. MF-fiber klarar ca 20km(?). Formodar dock
att kostnaden fér anslutning av reservkraft ocksd begrénsar.
Avstand: DB-DCOK (kontorsbyggnad) ca 1.7km, PVSV-DCOK ca O.7km
DA-TB/TBH(fabriksbyggnad) ca 0.7km.

Tuve ca 3.5km

Arendal ca 5 km

Iundby ca _. km
Vilka férdiga eller inredningsbara hallar finns?
Gar det att flytta ut befintliga skivminnessytem frén négon
byggnad?
Fimns projektering pa bergrum?

Vem kan ha mer information om'mbjligheter och kostnader?

Kontinuitetsprojektet (96):

Primir inriktning att &stakomma 24-timmars drift med spegling.
Redde e} ut var SARK skall std, men férkastade DCOK(jag har
inte &mnu sett fdrklaringen).

Kostnadsuppskattningar.

Flyttning av utrustning till befintlig hall:

Flyttning av LSMer 5(?)* 150.000
fibrer 1.000.000
Totalkostnad for flytt av SARK 2 - 3milj

Lokal (enl gamla uppgifter):

ex DCOK hyra och 6vervakning per ar 2.5mil]

ex ny hall i bergrum ?
jfr reservkrafts hall (inkl utrustning) 25 -30milj]

Flyttning av AS/400-system: 50.000
Kostnad vid omflyttning av ndt?
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Langsiktig fordndring.

Samverkan mellan plattformar &Skar.
* Appllkatloner kommer att accessa och ddrmed vara berocende av
data fran flera olika plattformar.
* Integratlonen av plattformar pﬁ skivminnessystemen.
- Olika plattformar pa samma disksystem.
- CGemensam readaccess frin flera plattformar till samma
logiska volym.
—- Gemensam read/write-access fran flera plattformar till
samma dataset forvantas.
* Utdkad serverfunktion mellan plattformar (05/3920 etc).

Ckad systemtillgdnglighet dvs f&rbdttring av data-integrity,

availability och open-time krédvs p g a:

* Verksamheten (processer) blir mer bercende av data—appllkatloner.

* Volvo-Data stédjer fler processer och stérre geografiskt omrade
(tidzoner, ...).

Detta kréver:

* Redundant HW, spegling, backupper och s&kerhetsténkande £or
datahallar med samordnad recovery &ver plattformar.

* Flexibel softvara och arkitektur som m&$jliggdr férandringar
och underhall utan stopp av applikationer.

Okad volym kriver:
* Minskad arbetsinsats/enhet genom f8renklad struktur.
* Utdkad migrering. Datavolymen pd PC-servrar forvintas oka
starkt.
* Reducering av HW-kostnad.
- Samordning over plattformar.
- LeverantOrsobercende system for spegling etc.
-~ Flexibel overgrxpande struktur (hallar etc) som ndjliggdr
olika HW- och SW-l&dsningar. -

Utskad bandbredd pa bade lckala ndt och kommunikation dver stora

avstand.

* Detta kan féréndra nuvarande MF-struktur med direktanslutna
devicer och istdllet ge gemensamma ndtverk f&r olika platt-
formar.

* P4 1ang sikt kan hallsikerhet och backuphantering komma att
forbéttras genom sammankoppling av datacentraler,

Till dess far vi dock ha lokala ldsningar.

* Stor bandbredd i kombination med ny HW och SW kan ge m&jlighet

till bide decentraliserad struktur och stora centra.

Fordndring av kassettrobotsystem.

* Ny funktionalitet som helt speglade tapesystem.

* Bllligare lagring med hégre lagringskapacitet per kassett.
* Virtuella kassetter.

Remote—styrnlng :
* MOjliggdr bidttre anvandning av datahallar.
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Besluta att MF primirdata skall vara i PVSV och speglat data
i DB, i den fardiga RC- och //Sysplex-konfigurationen.

Forslag pa generell struktur:

* Undvik primdrdata i DB.

* Konfigurera om m0311gt speglat data i DB, for alla platt-
formar. Detta m&jliggdr enklare drlftsblld samt snabbare
dterstart i katastroflige.

# Skapa enh for alla plattformar gemensam backuphall. Detta
ger en sdkrare, mer enhetlig och arbetsbesparande 1&sning
anpassad for delat data mellan plattformar.

Ange inriktning for beslut om backuphall. Forslag

* Utred snarast méjligheter och kostnadsbild for separat backup-

hall skild frén bdde primir- och sekundir-data, eller fatta
beslut om l&gre ambitionsniva.
* Allmdnna synpunkter..

-----------------------

Skapa gemensam storagehanterlng
* Skapa enhetllg strategi. Nu kan samordnlngsproblem uppsta
ndr man inom vissa plattformar primirt anvdnder spegling for
hallsdkerhet, inom andra anvidnder spegllng for att klara HW-,
fel, inom en "del ej anvdnder speglln och inom vissa blandar.

% Utvérdera gemensamma HW- och Sw-l&sningar.

* Utdka samarbetet mellan plattformar med inriktning pa
gemensam organisation.

11




