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POLICY

ALLMANT

Féretagande medfér risker. Riskerna &r av vésentligen tva slag :

0. affarsrisker
o] skaderisker

Till skiiinad fran affarsriskerna, som kan ge bade positiva och negativa utfall, &r skaderiskerna enbart
negativa for féretaget och dess medarbetare.

Inom Volvokoncernen skall efterstrdvas att skaderisker

* alimineras
alternativt
* férebygges
* begrdnsas
och/eller
* kompenseras

genom medvetet och organiserat arbetarskydd respektive sékerhetsskydd och risk management.
Medan arbetarskydd inriktas pa atgarder mot ohalsa och olycksfall bland medarbetarna avser

sakerhetsskydd atgarder mot brotisiig och obehérig verksamhet liksom andra hot mot medarbetare
och tillgangar, saval egendom som kunskap, information och goodwill.

SAKERHETSPOLICY FOR VOLVO DATA AB

Alla anstillda iInom Volvo Data har ansvar fér att skydda de tillgdngar féretaget forvaltar mot
skada, missbruk eller fotl

Volvo Data har ett ansvar mot sina huvudmén att skydda féretagets tillgangar. Gentemot de
anstallda finns ansvar for deras sékerhet. Foretaget har ocksa patagit sig ansvar gentemot sina
kunder att handha deras databehandling i Sverenskommen omfattning med betryggande sékerhet.

Faststal!d 1997 01 31

VM | \/\,-

Gor n Kling




INLEDNING

BAKGRUND

Inom Volvo utvecklas, drivs och férvaltas ett stort antal informationssystem. Dessa representerar
stora vérden for de olika Voivofdretagens verksamhet. De flesta av dessa informationssystems
bearbetning och lagring av data sker pa Volvo Data. De olika Voivoféretagen har darfér ratt att stélla
hdga krav p& sékerheten gentemot Volvo Data for dessa system, bade vad galier kontinuitet i
bearbetningen och méjligheter att férhindra och stoppa oauktoriserad hantering.

Foretagsledningen vid Volvo Data AB beslutar om féretagets sékerhetspolicy och sakerhetsregler.
Verkstéllande direktdren for Volvo Data &r yiterst ansvarig for all sékerhet inom Volvo Data. Till sin
hjélp har VD en sakerhetsorganisation med chefen fér stabsenheten Sakerhet direktrapporterande till
sig.

De 6verordnade sékerhetsbestdmmelser som &r utfardade av koncernledningen géller évergripande
for alla féretag inom koncernen.

Forteckning dver publikationer inom sékerhetsomradet finns som bilaga i slutet av denna handbok.

SYFTE

Denna sékerhetshandbok syftar till att skapa fdrutsattningar fér Volvo Datas olika enheter och staber
att fungera p2 ett ur sdkerhetssynpunkt tillfredsstallande sétt,

| alla delar av verksamheten stalls krav pa sékerhet i olika former. Sakerhstshandboken skall
fdrmedla kunskap om sékerhetsomradet samt kunna fungera som uppslagsverk for alia anstallda.

VEM GOR VAD?

Det dligger samtliga chefer att kinna till och informera sina medarbetare om Volvo Datas regler.
Tystnadsplikt géller tili exempel for all Volvoanstalid personal.

Information till olika media skall kanaliseras genom Informationsavdelningen, avd 2030.

Det avilar samtliga anstadlida inom Volvo Data att vara uppmérksamma pé och informera
Sakerhetsavdelningen, 2010, eller sékerhetsansvarig pa dvriga orter, ndr man upptécker nagot som
kan vara en sdkerhetsbrist.

Rapport kan ske antingen direkt (personligt , telefon osv) eller med hjéip av formaterat memo:
"Rapport om s&kerhetshandelse”, i AT VDSECURA i Memo.



VEM RIKTAR HANDBOKEN SIG TILL?

Handboken riktar sig till samtliga anstéllda inom Volvo Data. Den berdr alla delar av verksamheten
och &r ett styrmedel for effektiv sékerhet.

Denna handbok innehéller Volvo Datas dverordnade regler, oberoende av ort. De specifika regler,
som géller pa orter utanfdr Goteborg, finns i bilagorna A, B, C och D. Bilaga A f6r Skévde, B for
Koping, C fér Eskilstuna och D fér Olofstrom.

F&r Volvo Datas verksamhet utanfér Sverige finns Sakerhetshandboken i en engelsk version. |
denna version &r bilagorna A - D (Skdvde, Képing, Eskilstuna, Olofstrém) ersatta med vad som géller
pa de utlindska orterna, Gent, Lyss, Daventry och Greensboro.

| den engelska versionen &dr de svenska lagarna och avtalen utbytta mot vad som géller i respektive
land.

HANDBOKENS INDELNING

Denna handbok &r indelad i kapitel 6ver olika sékerhetsomraden,
Férsta kapitlet : Organisation. Hur sakerhet &r organiserad inom dels Volvo dels Volvo Data.

Andra kapitlet ; Informationssékerhet. Har behandlas regler fér behandling av information,
sékerhetsklassificering mm.

Tredje kapitiet : Kontinuitetsplanering. Innehailer regier f6r vad som géller vid ett avbrott och
atergéng till normala rutiner.

Fjarde kapitlet : Personsékerhet. Detta tar upp hur man férfar vid brand och vad man bér ténka pa
vid tjdnsteresa mm.

Femte kapitlet : Fysisk s#dkerhet, dar det beskrivs allmént vad som géller or tilltr&de till Volvo Datas
lokaler.

Sjatte kapitiet : Fysisk sdkerhet, tilltréde till lokal beskriver hur tifltréde fas till Volvo Datas lokaler
pa de olika orterna inom Sverige.

Sjunde kapitlet : Sakerhetsrutiner vid besdk, fotografering osv.
Attonde kapitlet : Tips i det dagliga arbetet .

Bilagor A, B ,C och D : Sérskilda regler fér de svenska orter utanfér Géteborg, dér Volvo Data
har verksamhet,

Nasta bilaga &r : Datalagen. Licens och tillstand.
Har finns regler for vad som fordras f6r att fa registrera personinformation.

Nast sist i handboken finns en bilaga med uppgifter om vilka publikationer, som finns pa Voivo
inom sékerhetsomradet.

Sist i handboken finns ‘Regler fr informationsklassning'. Detta &r ett utdrag ur
Sakerhetsbestammeiser inom Volvokoncernen.




ORGANISATION

VOLVOKONCERNEN

Inom Volvokoncernen finns en gemensam bas fér hur sdkerhetsarbetet skall bedrivas. Dessa finns
utgivna | publikationen "Sékerhetsbestdmmelser inom Volvokoncernen”,

Denna publikation har tilldelats cheferna pa Volvo Data enligt organisationspian och tilldelas
fortiépande nya chefer. Innehaliet | denna publikation finns beskrivet i bilaga i slutet av denna
handbok.

VOLVO DATA

Volvo Data har sin verksamhet p4 flera orter. Oberoende av ort galler de Sverordnade
"Sékerhetsbestdmmelserna inom Volvokoncernen" och Volvo Datas Sékerhetshandbok.
Foretagsiedningen &r den instans som anger inriktning och omfattning fér sakerhetsarbetet,
Féoretagsledningen avsétter resurser och medel fdr beslutade sikerhetsatgérder. Sakerhetsaktiviteter
télis upp av chef som avrapporterar till sakerhetschef. De sakerhetsatgarder, som planeras men inte
genomférs, skall ej komma till altman k&nnedom.

Interna sékerhetsregler som har beslutats av Volvo Datas Sékerhetsrad finns antingen beskrivna |
anslagstavia VDSECURA eller annars finns det i VDSECURA angivet var det gar att finna
informationen.

Chef skall informera sin personal s4 att de sékerhetsféreskrifter som finns i denna handbok efterlevs.

Varje anstélld i foretaget skall efterleva de sékerhetsbestdmmelser som ér faststéllida. Denna
Sékerhetshandbok tilldelas samtliga anstilida inom Volvo Data.

Sékerhetschefen utarbetar sékerhetspolicy och séikerhetsplaner samt medverkar i olika uppdrag inom

sékerhetsomradet. Tillsammans med Volvo Datas dvriga organisation infors de olika
sékerhetsskydden.

Sékerhetsavdelningen pa Volvo Data

Sékerhetsavdelningen, 2010, &r foretagsledningens verkstéliande organ nar det géller sékerhet, Hur
sakerheten skall vara utformad beskrivs i riktlinjer, regler och rekommendationer.

Ett led | detta arbete &r att utarbeta och underhélla en sékerhetshandbok, som skail
Overensstdmma med Volvo Datas sdkerhetsplan.

Sakerhetsavdelningen ansvarar for saval fysisk som logisk sakerhet. Avdelningen har ocksa
majlighet att kontrollera att sakerhetsreglerna foljs.

Sékerhetschefen rapporterar till verkstéilande direktdr pa Volvo Data.




Lokala sdkerhetsansvariga

Inom de lokaler dér central hardvara &r placerad och pa de orter utanfér Géteborg dér Volvo Data
har verksambhet, finns det lokala s&kerhetsansvariga. De lokala sékerhetsansvariga ansvarar for att
sékerheten fungerar enligt de regler som Sékerhetsavdelningen, 2010, utarbetar och enligt lokala
regler. Arlig kontroll skall gbras av avd. 2010.

Piatschefen &r ytterst ansvarig for sakerheten inom dessa lokaler.

Chef

Chef inom Volvo Data skall beakta sikerheten inom sitt ansvarsomrade ur bland annat féljande
aspekter

0 Personalen skalt informeras om géliande sékerhetsbestimmelser
0 Personalen skall kénna till utrymningsvéagar och samlingsplats
o} Personalen skall erhalla den behdrighet som krédvs fér att kunna utféra sitt arbete.

Nar personal byter arbetsuppgift skall befogenhet till datadtkomst och utrymmen &ndras s& att dessa
stammer med de nya arbetsuppgifterna. Nar Volvo Dataanstétld personal slutar skall tillgang till
datorer aoch tilltrade till lokaler stoppas.

Rapporteringsansvar

Om nagot onormalt intréffar i sékerhetshanseende meddelas detta till sakerhetsavdelningen och
rapporteras till nérmaste chef.

For att underlatta rapporteringen finns det ett formaterat memo, Rappott om sékerhetshéndelse i
anslagstavia VDSECURA, som kan anvéndas.




INFORMATIONSSAKERHET

ALLMANT

Nedan beskrivs vad som galler fér Volvo Data, Goteborg.
For 6vriga orter inom Sverige, dar Volvo Data har verksamhet, finns det som avviker beskrivet |
bilagorna A - D.

VAD AR INFORMATIONSSAKERHMET

Begreppet informationssékerhet omfattar behandling, lagring och arkivering av all information
oberoende av media.

All information i lagrad form, oberoende av i vilken form den &r lagrad, skall vara klassificerad sa att
det gar att avgdra hur den skall behandlas eller arkiveras. Den information som inte har nagon
klassning anses som fri att anvandas inom féretaget av alia anstilida, men far inte ldmna foretaget
utan medgivande av chef.

INFORMATIONSKLASSIFICERING

Inom Volvo tar Koncernsgkerhetsradet, dér Voivo Data &r representerat, fram de regler som géller fér
klassificering av information. Dessa utarbetade regler ges sedan ut i publikationen
"Sékerhetsbestdmmelser inom Volvokoncernen” och gller som bas for alla bolag inom koncernen.

Definition av de tre informationsklasserna finns i bilaga i slutet av denna handbok.

Ansvar for klassificering

Den som &r &gare till information ansvarar ocksa for att denna klassificeras efter de regler som finns
angivna.

| de fall Volvo Data forvaltar kunders information géller den klassificering av information som kunden
har gjort. Om ett specifikt sékerhetsavtal har skrivits, skall reglerna finnas angivna i detta.

Nar information omklassas bestdms det ocksa fran vilket datum den nya klassens regler galler for
handhavande och arkivering.

Pa den information som inte skall vara tiliganglig for alla anstéllda skall det klart och tydligt framga
vilken klassifieringsniva som géller.
Stdmplar fér klassificering av pappersinformation finns hos enhetssekretariaten.
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Alla regler, som du behéver for hur information skall behandlas pa ett godtagbart satt, finns i Volvos
telefonkatalog.
Dessutom finns dessa regler som bilaga i denna handbok.

LAGRAD INFORMATION, DATAMEDIA

Datorbaserad information skall skyddas av ett av Volvo godként sékerhetssystem. Om det ror sig om
information som &r klassad som kvalificerat foretagshemfig, skall den ocksa vara krypterad. Detta
galler oberoende av datortyp och media (harddisk, diskett, tape, disk etc). Om disketter eller
magnetband forvaras i datorhallar jAmstélls detta med last utrymme. Om f8rvaring sker utanfor
dessa utrymmen bér speciella datamediaskéap anvéndas. Dessa skdp skyddar ocksé informationen
om brand uppstar.

Bearbetning och lagring av personinformation far endast géras inom de regler som Datalagen ger.
Fér ndrmare information se bilagan 'Datalagen. Licens och tillstand' i slutet av denna handbok.

KUND- OCH LEVERANTORSINFORMATION

Vi far mycket information fran kunder och leveranttrer. Oftast &r den inte offentlig och vi har darfér
ett ansvar att inte sprida den vidare, Sadan information skall betraktas som konfidentiell och
behandlas pa samma sétt som egen konfidentiell information. Ett sekretessavial mellan Volvo Data
och den andra parten &r lampligt for att reglera vad som skail gafia.

UTLAMNANDE OCH MOTTAGANDE AV KONFIDENTIELL INFORMATION

Vid utiamnande av konfidentiell information skall det kiart framga fér mottagaren vilken klassning
som géller och vad detta innebér ifréga om handhavande, arkivering osv. Nér konfidentiell
information |dmnas till person eller féretag utanfdr Volvo Data, skali en sekretessférbindelse
uppréttas, dér det specificeras vitka regler som géller.

Nar konfidentielt information mottas av anstilld p& Volvo Data, skall det ocksa klart framga hur
informationen skall handhas. Konfidentiell information fran annat bolag inom Volvo féljer de
sékerhetsregler, som dr uppsatta for koncernen. For konfidentiell information fran externa féretag
eller personer skall det framgé genom avtal eller annan &verenskommeilse vilka regler som géller.

Regler och blankettfdrslag fér sekretessférbindelser finns i Sakerhetsbestdmmelser inom
Volvokoncernen. Mall for sékerhetsavtal finns pd Volvo Datas Sakerhetsavdelning.

SKROTNING ELLER FORSALJNING AV PERSONDATORER.

Né&r en persondator férséljs elier skrotas skall den information som &r lagrad pa harddisken f6rstéras.
Vid skrotning skall harddisken plockas ur och forstdras innan datorn l@mnar féretaget.

Nar datorn saljs skall harddisken Sverskrivas s4 manga ganger att det &r mycket svart fér koparen att
aterfinna den lagrade informationen.

Rutiner f8r hur detta skall géras finns | anslagstavia VDSECURA.
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HUR SAKRAS INFORMATION

} denna handbok finns de Gverordnade reglerna fér hur information skall hanteras ur
sékerhetssynpunkt.

De hjdlpmedel (t ex program, krypteringsutrustning, smartcard) som behévs fér ADB-baserad
sdkerhet kommer att finnas angivna i AT VDSECURA | Memo.

Under ovan ndmnda anslagstavla kommer antingen hjilpmedlet vara beskrivet eller vem/vilken
instans som ansvarar och ger stod.

GRANSKNING OCH REVISION

For att sékerstélla att de olika verksamheterna inom Volve Data féljer de regler och riktlinjer, som
dels &r beskrivna i detta kapitel, dels i publikationen Sakerhetsbestdmmelser inom Voivokoncernen,
utfdr Sakerhetsavdeiningen granskning och revision.

Denna granskning och revision bestar av:

Att systemutveckling i AU-modellens olika faser (frstudie, projektering, genomférande och
fdrvaltning) véljer ratt skydd for information samt att lagar och férordningar foljs.

Att vid verfdring av information de regler som finns angivna i Séakerhetsbestammelser inom Volvo
koncernen samt externa krav {t ex Tullen, banker) féljs.

Att dataregister har backupdata om den datorhall som produktion normalt kérs i blir utslagen.
Att konfidentiell information halls inlast nér den ej anvands.
Att behorighets- och accessregler &r rtt uppdaterade.

Att papekade brister blir atgérdade.

| bilaga M finns beskrivning ver arbetsgangen vid sédkerhetsrevisioner inom Volvo Data.
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INFORMATIONSBEHANDLING

Nedan f5ljer exempel p& hur informationen skall behandlas i enlighet med den kiassning som har
gjorts och som fordras for att sékerstélla behandling av information.

Arbetsplats

Losenord

Datalistor

Inter-/IntraNet

Las in konfidentiell information innan du Jamnar arbetsplatsen.
Informationen kan vara i pappersform eller pd databérande media.

Ldsenord far inte férvaras synligt, i olasta skrivbord, under
skrivbordsunderlagg, pa skérmar etc. Det dr férbjudet att koda in lésenord
pa funktionstangenter eller i program.

Information fran skrivare skall hamtas till arbetsplatsen och inte ligga kvar till
alimént beskadande. Vi har idag inte nagon speciell kontroll av vem som ar
behdrig att komma in i printerrum etc. Alla som har tilliréde till Volvo Datas
lokaler har i regel ocksa tilitrade till de ut rymmen, dar skrivarna star.

"Tank efter fére" om du skriver ut konfidentiell information!

Kontrollera att hela dokumentet har skrivits ut!

Information med informationsklass "Kvalificerad féretagshemlig” eller
*Féretagshemlig” far inte lagras sa att den &r &tkomilig fran Internet eller
Intranet férrén av Koncernsékerhetsradet godként behdrighetssystem eller
godkénd krypteringsmetod har installerats.

Inkommande/utgaende post

Distribution

Arkivering

Makulering

Information, som sands inom och utom féretaget, skall behandlas enligt de
regler som framgér av Sikerhetsbestammelser inom Volvokoncernen.

Dessa finns dven beskrivna i Volvos telefonkatalog.

Om du vantar konfidentiell information via postdistribution, hamta in denna
s& snart som mdjligt. Det har hant att ankommande post som innehallit
programvara eller delar till persondatorer har "férsvunnit” s& var
uppmérksam. Tyvarr 8r dessa paket ofta markta pd utsidan med bade
leverantdr och vad innehallet ar,

Lagg inte konfidentiell information | avg&ende post efter det att sista
hamtningsturen géit fér dagen och speciellt inte vid veckoslut.

Vid elektronisk dverféring av information skall de regler féljas som finns |
Sakerhetsbestdmmelser inom Volvokoncernen,

De bestdmmelser som finns fér distribution av sekretessbelagd information
finns dels i "Sakerheisbestdmmelser inom Volvokoncernen" dels i Voivos
telefonkatalog.

Konfidentiell information skall alltid forvaras inlast | godkénda skap nar den
ej anvands.

information som inte &r klassad som konfidentiell kan makuleras i de Sppna
containers som finns utplacerade. Ovrig information skall 13ggas i de lasta
sekretesscontainers som &r avsedda fér makulering av konfidentiell
information.
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Telefax Mottagning av dokument som kommer med telefax skall hallas under
uppsikt. Séndning av dokument skall vara bevakad. Kvalificerat
féretagshemliga dokument far endast sandas med godkénd krypterad
telefaxmetod.

Terminaler Logga av eller sétt terminal eller arbetsstation i Stand-by nar du lamnar
arbetsplatsen och sla alltid av strémmen vid arbetsdagens siut.
Sakerhetsrutiner och viruskontroller skall féljas enligt de rekommendationer

som finns.
Distansarbete Sakerhetsregler finns angivna i AT VDSECURA | Memo.
Kryptering Regler finns i AT VDSECURA i Memo.

PERSONAL SOM INTE AR ANSTALLD PA VOLVO DATA

I samband med att personer, icke Volvo Data-anstéllda (t ex praktikanter och konsuiter), bérjar sitt
arbete skall de skriva pa en Sekretessforbindelse. Nar det galler personal fran externt foretag skall
det finnas en sekretessforbindelse paskriven av VD fbr féretaget eller av honom utsedd representant.
Dessa forbindelser specificerar vilka regler som galler for den information de far ta del av under
arbetstiden pa Volvo Data.

En skriven sekretessfdrbindelse ger mdjlighet att lagligt krava ersattning om nagon bryter mot dessa
regler.

Blankett och regler {6r sekretessférbindelse finns i "Sakerhetsbestammelser inom Volvokoncernen”.
Dessa blanketter kan rekvireras fran Sakerhetsavd. 2010.

De anvéndaridentifikationer som ldmnas ut till tillfallig personal skall begréansas till den period,
anstaliningen &r avsedd att vara. Anvandarid far maximalt g4lia ett r. Om behov kvarstar efter
denna tid skall tillstand férnyas av den chef som ansvarar fér personen.

Vid arbetsperiodens slut skall anvandarid och behérighet tas bort.

Det aligger chef att, innan den tillfalligt anstélldes uppdrag paborjas, tillsammans med denne ha en
genomgang av de sakerhetsregler som géller satta i relation till kommande arbetsuppgifter.

Efter att arbetsuppgiften ar slutférd och den tilifalligt anstalide lamnar foretaget skall chef se till att
lagrad information tas till vara eller rensas bort. Chefen skall ocks& ga igenom vilken information
som ej &r tilidten att fora vidare utanféir Volvo Data.

ANSVARIG FOR DATAANLAGGNING

Med en dataanlggning menas hér allt fran en stordatoranlaggning till en enmans arbetsstation.

P& en storre datacentral &r det normalt chefen for antaggningen som ansvarar f&r sdkerheten. P4 en
mindre anléggning (t ex en persondator) bar anvandaren ansvaret.

Dock har varje anstélld skyldighet att rapportera upptéckta s#kerhetsbrister och ansvar fér at
erhallen information ej kommer i ortta hdnder.

Om satta regler inte efterlevs, -innebéir ansvaret rapportskyldighet till bade chef och sékerhetschef.
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DATAVIRUS

Akut

Om du misstanker ndgon form av datavirus, kontakta ditt Nérstod (galler alla typer av

persondatorer). Om du har en dator som &r hopkopplad med andra inom ett nétverk, gdr ingenting

forran du fatt hjdlp, fér att férhindra att viruset sprider sig till de andra datorerna inom nétet.

Séand alitid information om det intraffade till memo VD.VIRUS.

For senaste information om hur du skall férfara se Anti Virusgruppens information i InfraNet:
ftp://nike.volvo.se/VirusProtection/DrSolomon/cmd/virus1.htm

elfer i anslagstavla VDSECURA.

Férebyggande

De som har en mindre anlaggning typ persondator skall flja de regler, som finns utgivna for hur
fisrekomst av datavirus upptécks och hur man skyddar sig mot det. Kontakta alltid ditt Nérstod
innan du installerar ett nytt program}
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KONTINUITETSPLANERING

ALLMANT

Varje verksamhetsomrade skall ha dokumenterat i en handlingsplan vad som skall gobras i det fall
négot intréffar, alit fran en mindre skada till en alivarlig kris.

Denna handlingsplan eller kontinuitetsplan forvaras brands#kert, eller i tva oberoende
lokaler, s4 att den alltid ar tiligénglig.

Syftet med kontinuitetsplanen &r att det skall finnas dokumenterat:

o] Vem som ansvarar fdr ofika delar av uppbyggnadsarbetet {telefonnummer etc).

0 Vem som &r stéllfGretrédare och var dokumentationen finns nér ordinarie ansvarig inte &r
antréffbar. Stéliféretradare skall vara vl fértrogen med kontinuitetsplanen

o} Leverantorer av mjukvara och hardvara.

0 Vad som behdver gdras f6r att komma tillbaka till normala rutiner efter en skada

0 Var det gar att anskaffa ersattningsresurser

o Hur utrustning som &r av vital betydelse gér att ersatta sa att verksamheten inte

dventyras

Malet &r att komma igéng s4 fort som méiligt.

REGLER

Malet med planen &r att verksamheten skall komma igéng inom den tid som avtalats med kund och
att ratt data finns tillgangiig.

Kontinuitetsplaneting &r ett verksamhetsansvar och varje avdelning och stab pa Volvo Data skall
medverka | framtagning av plan, som técker allt ifrAn normala rutiner till rekonstruktion av resurser i
ett nédlage.

Varje chef skall halla kontinuitetsplanen uppdaterad i enlighet med sitt verksamhetsomrade.

Inom respektive verksamhetsomrade skall finnas en handlingsplan fér hur den egna verksamheten
skall aterskapas efter skada.

Alla kontinuitetsplaner har informationsklass : “Foretagshemlig” och skall behandlas enligt
regler for denna klass,

For dataregister som &r av vital betydelse fér Volvos dverlevnad och som férvaltas av Volvo Data
skall backup finnas. Denna backup skall forvaras pa et sidant sétt att &ven om en datorhall slas ut
skall backupdata finnas.



16

PRIORITERING

Om nagon av datacentralerna havererar efler nagon av datorerna sl4s ut skall det finnas avtalat med
kunderna i vilken ordning applikationssystemen skall aterstartas. Denna uppstartsordning kan variera
beroende pé tidpunkt.

Ett system finns {benamnt KOPLA) {6r prioritering av resurser.

HAVERIORGANISATION

| Volvo Datas éverordnade kontinuitetsplan finns en haveriorganisation som har till uppgift att leda
arbetet for att komma tillbaka till normal verksamhet.

| denna organisation finns representanter fran féretagsledningen och de olika enheterna. | detta
overordnade organisationsarbete ingér bi a att anskaffa maskiner, lokalyta, el, kyla och
kommunikationslinjer. Tillsammans med kunder bestams i vilken ordning de prioriterade systemen
skali startas.

| denna organisation ingér e] att kontrollera att applikationsdata finns tillganglig.

lgangsiéttning

Varje verksamhetsomrade skall definiera vilka regler som skall gélla for igdngsattande av sin
haveriorganisation och sitt restaureringsarbete.

AVVIKELSE

Alla f8randringar som gors i Volvo Datas verksamhet och som paverkar kontinuiteten skall vara
omhéandertagna ur kontinuitetssynpunkt,

Ar forandringen ej kontinuitetsplanerad vid inforandet skall Féretagsledningen skriftligt ha givit
tillstand att avvikelse far ske.
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PERSONSAKERHET

Det finns en hel del vi skall géra for att starka personsakerheten pa Volvo Data. Har har vi delat upp
amnet i fem omraden:

Arbetspiatssékerheten,

Sékerhet vid resor,

Sékerhet vid mdten och konferenser,
Akut sjukdom eller olycksfall

Ovrigt,

Beroende pa ort, dér Volvo Data har verksamhet, géller olika telefonnummer, samlingsplatser etc.
Nedan beskrivs vad som géller Volvo Data, Géteborg.

For de dvriga orterna Skévde, Kdping, Eskilstuna och Olofstrdm finns det som avviker beskrivet |
bilagorna A, B, C och D.

ARBETSPLATSSAKERHETEN

Pa en arbetsplats kan manga olyckor intréffa. Det finns mycket, som du sjalv kan gbra, som t ex
halla ordning p& sladdar och kablar. De utgdr stor risk fér snubbling om de inte halls undan fran ytor
dar vi gar. Elkablar kan bli deformerade och férorsaka brand eller personskador vid dverslag.

Papper, kartonger, plaster och annat som inte behdvs i det dagliga arbetet skall stadas bort da de
kan vara till hinder vid utrymning. De ger ocks# néring till en eventuell brand.

P& varje vaningsplan finns det en utrymningstavia som ger dig information om utrymningsvégar och
samiingsplats.

Gor dig familjar med dessa utrymningsvégar innan nagot hénder. Den gang du maste komma ut
kan det vara for sent.

Om det brinner

| de flesta av Volvo Datas utrymmen finns det branddetektorer. Automatiska brandlarm, som avger
signal och varnar oss om att brand har uppstatt, saknas dock pa manga statlen.

Om brand uppstér géller : Rédda liv - Varna andra - Stang dérrar - Férsok skicka.

Kontroliera alla utrymmen och informera om vad som hént. GI5m ej meddela sekretariatet, som
sprider informationen vidare till dvriga vaningsplan. Det aligger chef att informera sina anstallda om
vilken typ av brandlarm som finns pa arbetsplatsen.

Larma brandkar och vakt. Beroende pa ort géller olika telefonnummer. Dessa telefonnummer skall
finnas uppsatta pa telefon (etiketter) och finns i Volvos internkatalog. Om du &r oséker pa
telefonnumret, anvand 00112

Cbs | 00 forst, externnummer.

Anvénd brandlarm om det finns, eftersom det gar snabbare &n att telefonera. Stanna om madiligt kvar
vid brandlarmet eller mot brandkaren och visa végen.
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Brandlarm, dar s&dana finns, ar en pulserande eller langt utdragen ringsignal, som skall gbra oss
uppmarksamma pé att brand har uppstatt.
Stick eller frhindra brandens spridning - Tag inga onddiga risker !

Se till att dorrar och fonster stdngs sé att branden inte sprider sig.
Om utrymning kravs gélier fdljande:

) Utrym lokalerna enligt bestdmda utrymningsvagar, om ej annat meddelas.
Utrymningsplan finns pa varje vaningsplan.

Gaé till angiven samiingsplats (markerad pa utrymningstavlan),

Se till att du blir registrerad pa samlingsplatsen.

Chef kontrolierar om nagon saknas och anméler detta tilt brandbefél.
Stanna kvar pa samlingsplatsen for vidare information.

o000

Vid utrymning: ANVAND ALDRIG HISS !

Utrymningsvégar far inte blockeras. Detta giller &ven de gangar, som leder tiil och fran
arbetsplatsen.

SAKERHET VID RESOR

Volvo Data-anstéllda med unik kompetens inom samma omrade bér Inte resa tillsammans. Om de
rakar ut f6r en olyckshandelse medfor detta férutom den personiiga skadan &ven att Volvo kan
komma att skadas.

Lamna aldrig ut till n&gon om att medarbetare ar bortrest utan ge endast uppgift nér han/hon &r
tillbaka p& arbetsplatsen. Dina uppgifter kan dels leda till inbrott i bostaden dels &r vi alla lite
sérbarare nar vi ar hemifrén,

For att skydda dig nér du &r ute och reser kan du fore resan 1&na en "Reseskyddskudde" som
innehaller bl a brandvarnare, tacktape, ljusstav och skyddshandskar.
Reseskyddskudden l&nar du av avd. 2010.

Foretagsinformation skall alitid fdrvaras under uppsikt. Vid forlust av information skall enhetschef och
sdkerhetsavdelning kontaktas. Det &r viktigt att du vet vilken information du har f6rlorat, s& att
atgérder kan vidtas for att férhindra skada.

Utlandsresa

Innan du reser tAnk p4 att du har méjlighet till att fa hjalp av sékerhetsansvarig med:

Rad till utlandsplacerade
Omviéridsanalyser

Aktuell risksituation i respektive land
Dagsaktuell information vid resans start

©00O0

Var noga med att bestélla biljett av auktoriserad resebyrd. Innan du reser - se alitid till att du har
utléndsk valuta samt resecheckar med dig. Véxla aldrig pengar pa gatan. Undvik att visa dina
pengar. Anvéind helst kontokortkreditkort. Lar dig att anvénda mynttelefonapparater och bér pa dig
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nédvandiga vaxeimynt eller betalkort. Bér pa dig en lista dver lokala telefonnummer till polis,
sjukhus, brandkar, féretagets lokala representant, konsulatet etc.

Var vaksam s att inte du eller ditt bagage blir ofrivilliga barare av sadant som kan medféra straff tex
sprangamnen eller narkotika. Ha dina férvaringsutrymmen och vaskor I&sta samt under uppsikt.
Bér aldrig annans bagage genom tulien.

Vid resor utanfér Norden kan du kontakta Sakerhetsavdeiningen, 2010, for rad betraffande resmélet.

For sin egen sékerhet bor varje enskild person, som skall ut och resa ta med sig personlig
skyddsutrustning. I broschyren "Volvos sékerhetsrad tifl utlandsresenérer” finns tips som du kan ha
nytta av.

Om nagot hdnder

Om néagot oférutsett skulle intréffa under resan kan du férutom vad som anges i "Volvos
sékerhetsrad till utlandsresendrer" kontakta Volvo Datas Sakerhetschef:
Tefonnummer tifl ansvariga gar att f4 genom:

0 Vakten PV-porten tin 031-599000.
¢ Volvos Vaxel tin 660000 elier 530000.
0 Volvo Datas Helpdesk tfn 667060,

SAKERHET VID MOTEN OCH KONFERENSER

Vid méten f6rlagda utanfér Volvos omréaden kan sikerhetsansvarig kontaktas féir hjélp med:

utvrdering av platsen ur sékerhetssynpunkt
avlyssningsrisker

bevakningsférfarande

personskydd

o000

Ta for vana att alltid ta med dig allt material tillbaka, gélter &ven det du skrivit pa bladderblock etc.
Om du anvander "svarta tavian®, torka av den innan du lamnar lokalen.

AKUT SJUKDOM ELLER OLYCKSFALL

Vid akut sjukdom elier olycksfall och hjalp behdvs, skall alitid vakten PV-porten kontakias, telefon
99000. Meddela vakten vad som har hant s& skéter de om att sjukvérdspersonal och ambulans
kallas.

Vakten visar vagen for ambulansen till olycksplatsen.
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OVRIGT OM PERSONSAKERHET

Vid hot, telefonterror eller kidnappning, kontakta:

o) Larmtelefon 031- 59 90 00
0 Volvo Datas sakerhetschef via Volvos telefonvaxel.
0 Gér egna iakttagelser som t ex dialekt, bakgrundsljud, réstldge, mans-/kvinnordst,
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FYSISK SAKERHET

ALLMANT

Volvo Datas sékerhet skall vara s&dan att anstéllda, kunder och leverantérer kinner fortroende fér
den. Anstélida skall kénna att de har en séker arbetsplats.

Kunderna skall lita pa att Volvo Data tar hand om deras information p4 ett professionellt och sékert
satt.

Leveranttrer skall kdnna fértroende fér oss sa att Volvo Data far vara uttestare av kommande
produkter, som gér att Volvo-koncernen tidigt kan anvanda dessa och dérigenom fa
konkurrensférdelar,

Allt mer av koncernens information tagras pa datamedia. Volvo Data har genomfért en omfattande
konsalidering av koncernens datacentraler. Detta innebar en koncentration av datorkraften till ett
fatal platser. Samtidigt 6kar kraven pa att sékerhetsfragorna l6ses pa ett betryggande sétt s&val inom
datacentralerna som for kommunikation till och fran dem. Detta stéller krav pa oss och vi maste alla
hjélpa till s& att Volvo Data kan erbjuda en hég sédkerhet.

Upptéacker du brister | vart sékerhetsskydd, meddela sakerhetsavdeiningen eller din chef! Misstanke
om broft, t ex stdld, maste alitid rapporteras.

Varje enskild medarbetare har ett ansvar fér att Volvo Datas sdkerhetsbestimmelser féljs.

Vid nyanstélining eller da anstalld byter arbetsptats &ligger det chef pé berdrd avdelning att visa
utrymningsvégar och samlingsplats. Detta giller ocksa da den anstailde skall ha tillirade till
utrymmen utéver arbetsplatsen.

For e] Volvo Data-anstélld, som fatt eget passerkort till Volvo Datas lokaler, 4r det
tillstandsgivarens ansvar att informera om och visa utrymningsvagar och samlingsplats.
Tillstandsgivare maste tilihdra befogenhetsgrupperad personal.

Beséksmottagare ansvarar for sina beskare under tiden beséket varar, dvs fran hdmtning till
avlamning i reception/utgéng.
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ID-KORT

Volvo Data-anstilld.

Samtliga Volvo Data-anstélida erhaller ett personligt ID-kort med foto (passerkort) till Volvo Data i
Gdteborg.

Nér anstélining upphor skall kortet 1&mnas till Personalavdeiningen. Detta &r ett chefsansvar.

Pensiondr.

Pensionérer har samma typ av I1D-kort som dvriga anstéllda. Dessa kort kan dock inte anvéndas i
kortlasare d& de saknar kod. Innehavaren kan endast fa tillirdde genom reception.

Mot uppvisande av detta kort kan pensiondrer utnyttja de rabatter, i olika afférer, som kommer
Volvo-anstélida till del.

Dessa ID-kort utdelas | samband med pensionering.

Familjemedlemmar/barn

Anstalid som vill ha med sig familiemedlemmar till arbetsplatsen skall ha tillstdnd av chef, Att ta med
barnen till arbetsplatsen sker pa den anstélldes egen risk. Om en olycka sker har Volvo Data inga
férsékringar som galler barnen.

Sjuka barn bor ej tas med till arbetsplatsen.

Sekretesserinran

Vid kvittering av 1D-kort skall samtidigt blanketten Sekretesserinran ID-kort Volvo Data
undertecknas. | denna sekretesserinran finns information om vad som géller {6r ID-kort.

Blankett Sekretesserinran finns atergiven pa nista sida.
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Sekretesserinran ID-kort Volvo Data

Efter att ha skrivit under denna sekretesserinran, f4r du ett ID-kort som &r personligt och som
samtidigt ar ett passerkort till Volvo Datas lokaler,

Du patar Dig ocksa ett ansvar for :

- Att endast anvanda ID-kortet fér egen passage och
for sadana personer, som Du sikert vet har tilitridde till Volvo Datas lokaler. Kortet
far anvéindas for inslépp av egen/egna gést{er). Du &r ansvarig fér gasten under
tiden bestket varar.

- Att endast vistas i de lokaler som det finns tillbdrlig anledning till
- Att férvara ID-kortet s4 att det inte kommer i orétta hander

- Att inte skriva upp eventuell kod pa kortet

- Att béra kortet val synfigt i de lokaler dar detta pafordras och visa upp kortet utan
anmaning f6r receptionist eller vakt

- Att omedelbart anmala férlust av 1D-kortet till:
Vakt PV tfn 031-599000. Géller hela dygnet alla dagar aret runt

- Att i direkt ansiutning till att Din tjénst vid Volvo Data upphér, lAmna iD-kortet till
Din personalkontakt eller chef. Fér icke Volvo Dataanstalld personal aterldmnas
ID-kortet tili utfardaren.

- Att Du féfjer géllande sékerhetsféreskrifter, sekretessbestammelser och
skyddsbestammelser

- Att e fotografera inom Volvos omréade utan tillstdnd

Jag &r inférstddd med ovanstaende och att dvertridelser kommer att beivras.

................................. den / 199

...................................................................

hamn avd anstnr

Nar du kvitterat denna Sekretesserinran skall du ha en kopia, som du skall spara, sa du vet dels
vilket ansvar du har patagit dig dels vad du skall géra om ditt ID-kort férkommer.

Var rédd om Ditt iD-kort, eftersom det finns personuppgifter pa det, som om de missbrukas
kan orsaka dig personlig skada.
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FYSISK SAKERHET, TILLTRADE TILL LOKAL

ALLMANT

Beroende av ort inom Sverige, dar Volvo Data har verksamhet, &r det olika regler som géiler fir
tilitrade till lokaler, Nedan beskrivs de regler som géller fér Volvo Data, Gdteborg. For de dvriga
orterna, Skoévde, Kdping, Eskilstuna och Olofstrdm finns det som avviker beskrivet i bilagorna A, B,
C respektive D.

TILLTRADE TILL LOKALER

Fér att skydda Volvo Datas verksamhet ar de flesta lokaler utrustade med passagekontrollsystem.
Alla anstélida har ett personligt ID-kort (passerkort) med foto. Detta passerkort ger tilltréde till Volvo
Datas lokaler genom att visa det for vakt/receptionist eller genom validitetskontroil i kortlasare.

Volvo Datas interna utrymmen &r indelade i olika zoner beroende pé vilken verksamhet som bedrivs
dar. Tilltrade till de olika zonerna bestdms av arbetsuppgiften. Tilltrade till driftsavdelningen fordrar
utdver passerkort dven en kod. Tili dessa utrymmen har, nér arbetet sa fordrar, de anstéllda,
servicepersonal fran hardvaruleverantdr samt underhalispersonal fér kyla, el, vatten etc, tilitrade.

Samtliga Volvo Datas utrymmen raknas som interna omraden férutom de lokaler som anvéndes fér
utbildningsédndamal i DABV.

| de utrymmen dér det finns automatisk sprinkleraniaggning far inte nagon form av séandande
utrustning anvéndas. Dessa kan utldsa sprinklersystemet. Se &ven under rubrik "Séandande
utrustning” i kapitel Sakerhetsrutiner.

Generellt géller att tilltréde till datorhaliar eller andra utrymmen, som har automatisk
eldsléckningsanldggning, fordrar att man genomgatt en speciell brandskyddsutbildning. Denna far e
vara &ldre an tre ar vid tillstAndsgivningen. Sadana kurser anordnas varje &r.




25

ID-KORT
Volvo Data-anstilld.

Beroende pa arbetsuppgifterna far den anstillde tiligang till ofika utrymmen,

Volvo Data-anstilld, som glémt att ta med sitt ID-kort till arbetet, kan lana ett temporért kort av
receptionen, DABV. Detta kort ger tilltrade till den egna arbetsplatsen, men inte till Ovriga utrymmen.

Tjdnstledig

Ghef avgdr om en tjénstledig medarbetare skall ha tillgang till sin arbetsplats under tjénstledigheten.
Om inte skall detta meddelas Receptionen DABV, som ombesdrjer att passerkortet spérras.

Volvo-anstélld

De Voivo-anstéllda, som har téta kontakter med Volvo Data eller genom sin befattning (t ex AU-
ansvarig) behfver komma in pa Volvo Data, kan f& personliga ID-kort {med foto). Dessa kund-ID-kort
ger tilltrade till Volvo Datas kontorsutrymmen vardagar klockan 08.00-16.30. (Tiden kan férlangas om
speciellt behov finns).

Vissa Volvo-anstalida, som fér sitt arbete behéver komma in i Volvo Datas lokaler, har tilltrdde
dygnet runt. Detta géller f0r tex dem, som utfor biltransporter. Fér dessa géller att de endast far
komma in i den zon som &r l4gst klassad. Ett undantag &r de fran Underhalisavdelningen som skéter
kyla, el, vatten etc. De har tilltréde till samtliga utrymmen | VAK, DA, DB, Buss, VTV och PVSV. Fér
alla ej Volvo Dataanstélida géller att tilitrdde endast far ske nér arbetet sa fordrar,

Konsulter m fl

Konsulter, entreprendrer, praktikanter och leverantdrer som utfor arbete i Volvo Datas lokaler skall ha
samma typ av ID-kort som Volvo Data-anstélld om arbetet omfattar mer 4n 14 dagar. Eér arbeten
mindre &n 14 dagar kan temporért kort lanas av reception, DABV, efter det att chef pé berérd
avdelning gett tillstand. Tiilstdndsgivare méste tillhdra befogenhetsgrupperad personal. (Se vilka krav
som stélls under ALLMANT i b&rjan av detta kapitel).

Bestélining av ID-kort

Framstalining av underlag till 1D-kort fér icke Volvo Data anstalld personal, sker genom att kopiera
fran AT VDSECURA i Memo "Ansdkan tillfélligt ID-kort".

| ansdkan om [D-kort skall féljande information lamnas:

0 Vilket féretag som konsult, entreprenér etc kommer fran

0 Namn och personnummer.

o} Hur ldnge ID-kortet skall gélla (max 1 &r med méjlighet till férlangning om behov finns)
o} Till vilka utrymmen kortet skall gélla
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Nér underlaget ar klart meddelar utfardaren den som skall ha ID-kort att komma till Receptionen
DABYV fér fotografering. Efter det att fotograferingen ar kiar skall kortet férses med kod, registreras
och inplastas. Detta tar 2-3 dagar och sedan finns det fér avhdmtning | Receptionen DABV.

Det &r tillstandsgivarens skyldighet att se till att ID-kortet &terldmnas néar arbetet upphor.

Kategorier av ID-kort

t nedre higra delen av ID-kortet anges innehavarens typ av kontakt med Volvo Data t ex pensionér,
konsult, leverantér, entreprendr, kund etc.

Besodkare

Varje Volvo Data anstélld har ratt att ta emot bestkare i tiéinsten. Om besdk sker dit inte aila Voivo
Data anstélida har tillirde fordras chefs tilistand.

Besdk i datorhaliar och modemrum &r inte tillatet utan tillstdnd av enhetschef pa driftsavdelningen
eller av féretagsledningen. Det finns ett bildspel, som visar hur det ser ut i dessa utrymmen. Om du
Ar intresserad av att visa dina bestkare detta bildspel, kontakta avd. 2170.

Den som tar emot bestk &r ocksd ansvarig fér den besbkande. Besdkare hamtas och [amnas vid
receptionen.
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SAKERHETSRUTINER

ALLMANT

Nedan beskrivs vad som géller for Volvo Datagruppen. Dessutom finns det fér dvriga orter inom
Sverige, d&r Volvo Data har verksamhet, beskrivet det som avviker | bilagorna A - D.

Behérighet

Som medel att skydda var verksamhet finns bl a tekniska hjdlpmedel sdsom TV-6vervakning,
passagekontrollsystem, inbrottslarm och behdtighetskontrollsystem.

Aven om vi har méanga hjslpmedel beror det "till syvende och sist’ pa oss anstéllda, om vi skall ha en
bra sdkerhet.

Det &r férbjudet att slappa in obehériga personer till Volvo Data.

Det &r férbjudet att anvanda nédvred eller att stélla upp dérrar och fénster, som ingdr i brand- elier
tiltrédesskydd. Nodvred far sjéivfaliet endast anvindas i nddsituationer.

Det ar torbjudet att bereda sig, eller forséka bereda sig, tillgang till konfidentiell information och data,
som inte behdvs f6r att utfora arbetsuppgifterna.

Arbetsplatsen

Den tid som tillbringas pa arbetsplatsen &r inte mer &n 25 - 30 % av arets timmar. Om du l&mnar din
terminai, arbetsstation eller andra elekiriska apparater med strémmen pa ndr du inte &r har kan de
utgdra en brandrisk. En annan orsak att sla av strémmen &r att vi alla maste vara radda om var miljé
och &ven kostnaden fér fdretaget. En persondator har en effekt pé ca 500 W, vilket innebér att den
pé en helg kan férbruka 30 kWh.

Sia alltid av strdommen pa de apparater du har hand om nar du limnar arbetsplatsen foér dagen

Nyanstéllning

Vid nyanstélining skriver den nyanstélide pa Tystnadsplikt, vilket innebir ett atagande att félja
galiande regler rérande sekretess.
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Studiebesdk

Tillstdnd stks och utfardas av informationsavdelningen, avd 2030.

Fotografering och kameror

Fér att f4 fotografera inom Volvo Datas lokaler erfordras tilistdnd fran informationsavdelningen 2030.
Kamera far ej medféras om tillsténd saknas.

Sidndande utrustning

| datorhallar och modemrum fér ej s@ndande utrustning anvandas eftersom det finns risk att bland
annat slackningsanordningar kan utiéses, vilket leder tilf driftavbrott.

Fér att f4 anvanda mobiltelefon oberoende av typ (NMT 450, NMT 900 ach GSM) inom Volvo
Datas lokaler fordras tillstand av chef pa den avdelning du vistas.

Dessa mobiltelefoner har en uteffekt av 1W eller déréver och féljande skador har rapporterats inom
Volvokoncernen:

felaktiga varden pa elektriska instrument och givare
stdrning pa provutrustning

stérd Memo-kommunikation

falska brandlarm utiésta p g a stdrda detektorer

relaskydd i stallverk utiést med fabriksstillestand som féljd

0O 00CO0

En mobiltelefon &r alltid aktiv nér den &r paslagen d v s den sander f&r att hailla kontakt med
radionatet, &ven ndr man inte pratar i telefonen.

Fran avdelning 2010 kan bestéllas en broschyr dver vilka regler som galler fér séindande utrustning.

Kép eller lan av inventarier

For att fa ta ut inventarier tillhorande Volvo Data skal! tillstdnd av &garen finnas.

Blankett TY 1001-8 skall anvandas. Denna blankett finns under AT, VDSECURA, | Memo. P4
blanketten anges om objektet &r kopt eller lanat.

Detta galier dven nér barbar terminal, telefon etc lanas vid jour eller om arbete skall utfdras utanfor
Volvo Datas utrymmen. Om ingen lanehandling finns, géller ej Volvo fdrsékring (enligt Volvos Risk
Manager).

Ett alternativt handlingssatt ar att inventariedgaren tecknar en egen forsékring pa inventariet. Denna
férs#kring tecknas tillsammans med S#kerhet, avd. 2010. Kostnaden fér fdrsékringen betalas av
inventarieégaren.
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Stéld

Stéld av personlig egendom skall omedelbart anmélas till polismyndighet. Spérrning av kontokort
av olika slag bdr ske s& snart som mgjligt. Stélden skall sa snart som mdéjligt dven anmalas till

sékerhetschef, avd 2010, som med hjélp av PVs utredningsavdelning gér utredning.

Volvo Data ansvarar ej fér anstilldas personliga egendom.
Ersattning for stulen egendom, som tilthér foretagets anstéllda, kan ej fas av Volvo Data.
Det & med andra ord upp tilf var och en att se till sin egendom och sitt forsdkringsskydd.

Stéld av Volvo Datas egendom skall snarast rapporteras till kostnadsstélleansvarig och
sékerhetschef.

For att férhindra att stdldbegérliga varor stjdls skall dessa fore de tas i bruk markas med 'Volvo Data’
eller pa annat sitt som visar att de tillhdr féretaget (t ex féretagets juridiska nummer). Typ av
stoldbegérliga varor &r barbar dator, PC, Macintosh, TV-monitor, sdndande utrustning, video och
stereo. For att gora det méjligt att f4 tillbaka stdldgods skall tiliverkningsnummer och fabrikat noteras
vid uppacknings/instaliationstillfaiiet.

Om din terminal eller persondator har ett 1D f&r att kommunicera med dvriga datorer inom
Volvokoncernen, se till att detta ID snarast blir sparrat om maskinen blir stulen.

Vapen

Vapen {ar e] tas med eller férvaras i Volvo Datas iokaler.

Alkoholhaitiga drycker och narkotiska preparat

Alkoholhaltiga drycker far ej tas med till Volvo Datas lokaler utan tilistand fran Volvo Datas
Sékerhetschef.
Narkotiska preparat far inte férekomma inom Volvo Datas lokaler.

Rékning

Rékning inom Volvo Datas utrymmen &r endast tillaten i de pausutrymmen, som &r mérkta "Rékning
tillaten” i alla &vriga lokaler &r rékning forbjuden under alla tider p& dygnet.
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Bilparkering

Parkering av bilar far endast ske pa de platser som &r markerade. Det &r forbjudet att parkera pa
tillfartsvégar. Dels forsvaras framfart for eventuella utryckningsfordon dels uppstar onddiga krockar
och eventuellt personskador. Samma lagar som géller ute | samhéllet géller naturligtvis inom Volvo.

Hindelserapport och atgérd

N&r nagot misstankt eller oegentligt upptacks, sdsom uppstillda fonster, dbrrar, personer som inte
bér vistas i vissa utrymmen etc, skall detta snarast rapporteras till vakten PV-porten, telefon 99000
och under kontorstid dven till sékerhetschef Volvo Data.
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TIPS | DET DAGLIGA ARBETET

Till sist kommer nagra praktiska tips i det dagliga arbetet.

Las in och hall tyst

Konfidentiell information, som lagras i datorsystem, skall skyddas mot obehérig atkomst och bér vara
krypterad. Om informationen &r 'kvalificerad foretagshemiigt' skall den alltid vara krypterad.
Konfidentiella handlingar skall forvaras inldsta i séikerhetsskap eller motsvarande. Kontrollera att du
inte har hemlig information liggande framme nér du ldmnar arbetsplatsen. Ténk pa vad du beréttar
for utomstaende, vénner och bekanta. Samtala inte om konfidentiella uppgifter pa sadan plats dar
andra |att kan ta del av samtalet.

Telex, telefax och biltelefon far inte anvéndas for konfidentiell information om inte kryptering
anvéndes.

Skydda férsdndelser

Interna konfidentiella férs&ndelser skyddas mot obehdrig lasning genom att laggas i kuvert, som
forseglas med speciell sékerhetstejp eller speciella kuvert som du kan rekvirera fran Sekretariat
HD3N. Beroende pa vilken typ av handling ( kvalificerat féretagshemiligt, féretagshemiligt eller
foretagsintern) som skall distribueras géller olika tillvigagangssatt. | Volvos interna telefonkatalog
finns en férteckning Gver hur du skall géra i de olika fallen.

Tédnk pa vad du kastar

Konfidentiella handlingar far inte |aggas i papperskorg utan skall forstdras | pappersdestruktér eller
l&ggas i lAsbara sekretesscontainers. Detta géller &ven karbon, disketter etc.

Arbetsstation

Konfidentiell information féar inte I&mnas kvar synligt p4 bildskérmen. Logga av eller anvand
passwordskyddad skdrmslickare, nédr du lamnar din arbetsplats. Datamedia med konfidentiell
information skall férvaras i sikerhetsskép eller helst i datamediaskap som tal brand. Tank igenom din
backup situation fér data och program. Ar du osaker pa hur du skall géra med back-up, ta kontakt
med ditt Nérstod (géller alla typer av persondatorer).

Kopior

Konfidentiell information far kopieras forst efter utiardarens medgivande.
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Skydda lésenord och koder

Dina personliga lsenord skall hanteras som konfidentiell information. De far inte noteras sa att
obehériga kan ta del av dem. Du ansvarar f6r anvéndningen av dina anvéndaridentiteter.

Om du har kod till ditt passerkort skall &ven denna kod behandlas som konfidentiell information.

Personliga édgodelar

Personliga tillhérigheter kan vara attraktiva fér tjuvar. Hall dérfér dina vérdesaker under uppsikt och
idrvara dem sikert. Betraffande erséttning se Stold under kapitel S&kerhetsrutiner.

Mote eller konferens

G4 igenom vad som far och vad som skall ségas i forvég. Ténk pa att den besdkande kan sitta hos
vara konkurrenter nésta dag. Kom ihag att efter sammankomsten:

¢ paminna deltagarna om sekretessbestdmmelserna om ni gatt igenom konfidentiella saker pa
métet

0 rengéra tavior

0 riva av papper pa bladderblock och tag med dig dessa

0 ta med dverbliven dokumentation

Enkiiter och information

Du skall inte besvara externa enkéter om Volvo eller ge information om foretaget till utomstaende.
Hanvisa i férsta hand till Informationsavdelningen. Rapportera sedan till din chef,

Vem var det hédr?

Alia, som har tilltrade till Volvo Data, har fatt ett [D-kort. De, som har fatt tilitrade till datacentralerna,
skall alltid bara sina iD-kort val synliga i dessa byggnader.

Observera att besokare alltid skall himtas och lamnas vid reception/utgang. Du har ansvar fér den
besskande s& lange besdket varar. Om du sldpper in en person i samband med att du sjélv gar in
genom entrén, ar det du som bér ansvaret for personen i fraga.

Var vaksam mot personer du inte kénner igen - sérskilt om de saknar ID-kort. Fraga efter vem som
s6ks och om du kan hjalpa till. Var inte godtrogen, fraga hellre en géng for mycket. Bestkare pé
"villovagar" skall vénligt men bestdmt hjalpas tillratta. Patréffar du person du missténker ar obehorig,
meddela sakerhetsansvarig eller vakt. Alla anstéllda och besdkare maste kunna styrka sin identitet
pa begéran av bevakningspersonal /receptionspersonal.
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Fotografering

Inom f&retagets iokaler rader generellt fotograferingsférbud. Tillstand erfordras fran
Informationsavdelningen pa Volvo Data,

Trivselanordningar

Kaffebryggare och dylikt far endast finnas i godkénda utrymmen och skall vara inkopplade till sadana
eluttag som styrs av timer. Levande ljus far inte lamnas obevakade och f&r endast finnas i
pausutrymmen. Rokning &r endast tillaten i pausutrymmen maérkta "Rokning tillaten”.
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BILAGA A. SARSKILDA REGLER, SKOVDE

INFORMATIONSBEHANDLING

Makulering

Information som inte ar klassad som konfidentiell kan makuleras i de dppna gallercontainers som
finns | pappersarkivet. Ovrigt material tuggas i befintlig papperstugg som finns ptacerad i DC:s
pappersarkiv. Varje medarbetare ansvarar sjalv {ér makulering av sitt material.

DATAVIRUS

Akut

Om du misstanker nagon form av datavirus, kontakta Kundstéd tfn 5150 (géller alla typer av datorer).
Om du har en dator som &r hopkopplad med andra inom ett nétverk, gér ingenting forrn du fatt
hjalp, for att férhindra att viruset sprider sig till de andra datorerna inom nétet. Kundstdd informerar i
sin tur sdkerhetsansvarig.

Férebyggande

De som har en mindre anléggning typ persondator skall félja de regler, som finns utgivna f6r hur
forekomst av datavirus upptacks och hur man skyddar sig mot det. Innan du installerar ny
programprodukt pa din arbetsstation eller ny version av befintlig programprodukt skall du ta kontakt
med memoid : VK.SWR. Denna grupp star ocksa till férfogande vid fragor/information om bl a
datavirus.
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PERSONSAKERHET

ARBETSPLATSSAKERHETEN

Om det brinner

Vid utrymningslarm géller :

0 Utrym lokalerna enligt bestdmda utrymningsvégar. Dessa framgér av utrymningsplan som
finns anslagna pa varje vaningsplan.

o Ga till angiven samlingsplats (Entrén dvre planet).

o Anmal dig till tjéinstgdrande enhetschef f6r att bli registrerad.

] Om nagon som vistats i lokalen saknas, anmals detta av registrerande enhetschef till
raddningsledningen, som ansvarar for allt fortsatt arbete.

0 Stanna kvar p& samlingsplatsen for vidare information

Vid utrymning: ANVAND ALDRIG HISS !
Utrymningsvégar far inte blockeras. Detta géller &ven de géngar, som leder till och fran
arbetsplatsen.

FYSISK SAKERHET, TILLTRADE TILL LOKAL

TILLTRADE TILL LOKALER

For personal, anstéllda pd VDS (Volvo Data Skévde), géller dessutom personligt [D-kort, med foto,
utfirdat av VLK (Volvo Lastvagnar Komponenter AB) | Skévde som har ortens bevakningsansvar.
Detta kort berattigar till intréide inom omrédet genom uppvisande fér vakt och/eller genom
validitetskontroll i kortldsare vid befintliga grindar.

VDS interna utrymmen &r indelade i olika zoner beroende p4 vilken verksamhet som bedrivs dér.
Tilltrade till de olika zonerna bestdms av arbeisuppgifterna.

Tilitrade till den yttre zonen &r tillaten vardagar 07.00 - 17.00 for personer med géllande |D-kort.

P& dvrig tid &r tilltrade tillaten enbart for personal och da tillsammans med kod. Tilltrade till
driftsutrymmen fordrar alitid ID-kort och behérighetskod.
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ID-KORT

Volvo Data anstélld

Utlaning av temporért ID-kort till VDS-anstélld sker hos avd. 8702.

Pensionar

Pensiondr far efter hanvéandelse till A-port tilltrade till omradet 07.00 - 17.00 vardagar och darmed
tilitrade till yttre zon under samma tidsperiod.

Volvo-anstéilid

Alla Volvo-anstallda inom Skévde med géllande passagekort dger ratt till tilitrade vardagar 07.00 -
17.00 till VDS yttre zon. Om behov finnes (vissa hantverkare sasom elektriker etc) for inpassering
annan tid tilldelas dessa behorighetskod genom avd. 8702.

Konsulter m fi

Konsulter, entreprendrer, praktikanter och leverantdrer som utfér arbete for VDS skall ha samma iD-
kort som dvriga inom Skévde om arbetet omfattar mer &n fyra veckor. For arbeten under kortare
tidsperiod kan temporért passagekort {Anas hos avd. 8702. Passersedelsblankett (VS S20) anvéndes
for portpassage. Denna utférdas av ansvarig chef inom VDS.

Besokare

Varje Volvo Data anstalld har rétt att ta emot besckare | tiansten. Besok skall anmélas till A-port.
Besdkare skall skriva in sig | A-porten hos tjénstgdrande portvakt. Portvakien meddelar VDS-anstélld
om besBkarens ankomst. Portvakten avgdr om bestkare skall hdmtas/lamnas eller om vederbdrande
far forflytta sig sjélv inom Volvos fabriksomrade.

Besék i datorhallar och modemrum &r tillatet fér besbkare efter tillstand av avdelningschef, dennes
stallfdretridare eller av avd. 8702,
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SAKERHETSRUTINER

Studiebesdék

Tillstand ges av enhetschef eller dennes stalifdretradare.

Fotografering och kameror

For att fa fotografera inom VDS lokaier erfordras tillstand av enhetschef eller dennes stéllféretradare.
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BILAGA B. SARSKILDA REGLER, KOPING

PERSONSAKERHET

Om det brinner

| de flesta av Volvo Datas utrymmen finns det branddetektorer, Automatiska brandlarm, som avger
signal och varnar oss om att brand har uppstatt, finns i de flesta utrymmena.

Om brand uppstér galier : Rddda liv - Varna andra - Stiang dorrar .
Det aligger chef att informera sina anstélida om vilken typ av brandlarm och brandslackare som finns
pa arbetsplatsen.

Larma vakten, telefon 2333 (hjélptelefon) som i sin tur larmar SOSAB (SOS alarmerings AB).
Brandlarmet gar direkt till C-porten, dérefter till SOSAB. Stanna om méjligt och mét brandférsvaret.

Brandiarm, dér sadana finns, &r en |angt utdragen ringsignal.

Slack eller férhindra brandens spridning - Tag inga onddiga risker !

Se till att dérrar och fonster stdngs sd att branden inte sprider sig.

Om utrymning krévs géller fdljande:

Utrym lokalerna enligt utrymningsplan {finns pa varje vaningspian)
G4 till angiven samlingsplats (markerad pa utrymningsplan).

Se till att du blir registrerad pa samlingsplatsen

Chef kontrollerar om nagon saknas och anméier detta till brandbefal
Stanna kvar pa samlingsplatsen for vidare information

OO0 000

Utrymningsvégar far inte blockeras. Detta géller &ven de gangar, som leder till och fran
arbetsplatsen.

AKUT SJUKDOM ELLER OLYCKSFALL

Kontakta portvakt c-porten tel. 2333 (hjéiptelefon) som kontaktar féretagshélsovarden och vid
behov &ven ambulans. Vakien beskriver vagen till den drabbade utifran var larmet kom ifran.

OVRIGT OM PERSONSAKERHET

Vid hot, t ex telefonterror, kontakta:

0 Vakten i C-porten telefon 2153
0 Volvo Datas sakerhetsansvarige telefon 2313
o} Gor egna iakitagelser som t ex dialekt, bakgrundsljud, réstlidge, man sller kvinna.
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FYSISK SAKERHET, TILLTRADE TILL LOKAL

ID-KORT

Tilltréade till lokaler

For att skydda Volvo Datas verksamhet &r VDKs lokaler utrustade med passagekontrollsystem. Alla
anstalida har ett personligt ID-kort (passerkort).Detta kort ger tilltrade till VDKs lokaler genom
validitetskontroll | kortldsare.

VDKs interna utrymmen 4r indelade i olika zoner beroende pa vilken verksamhet som bedrivs.
Tilltrdde till de olika zonerna bestams av arbetsuppgiften.
Vissa tider kravs utéver giltigt passerkort dven kod.

Tjanstledig

Chet avgér om tjénstledig medarbetare skall ha tiligang till sin arbetsplats under tianstledigheten. Om
inte skall kortet aterldmnas samt sikerhetsansvarig 886x meddelas, som ombesdrjer att passerkortet
aterlamnas

Volvo-anstilld

De Volvo-anstéllda, som har téta kontakter med Volvo Data elier genom sin befattning behdver
komma in pa Volvo Data ofta, kan fa behdrigheter pa sina egna kort att komma in till VDKs omrade.
Dessa kunders passerkort beréttigar till tilltréde vardagar mellan ki. 07.00 - 17.00.

Vissa Volvo-anstalida som for sitt arbete behdver komma in | VDKs lokaler, t ex
Underhalisavdelningen, galler att de har tilltréde till VDKs utrymmen dygnet runt.

Fér alla e] Volvo Data anstéllda géller att tilitrdde endast far ske nar arbetet s kraver.

Sandande utrustning

I maskinhall och LAN-rum &r det generelit férbud mot medférande av mobiitelefon.
Fdr att fa anvinda mobiltelefon oberoende av typ inom dessa lokaler fordras tillstand av chef 886x.

Konsulter m fi

Konsulter, entreprendrer, praktikanter och leverantérer som utfor arbete i VDKs lokaler skall ha
samma typ av ID-kort som Volvo Data-anstélld om arbetet skall vara langre an 14 dagar. Fér arbeten
mindre &n denna tid kan lanekort fas fran avd 6910.

Ndr arbete upphdr &ligger det innehavaren till ID-kortet att Aterlimna detta tift sékerhetsansvarig
VDK,

De som 6nskar ID-kort kontaktar sékerhetsansvarig (tel. 2313) som avgér om I1D-kort skall tilldelas
den sdkande.

ID-kort utldmnas av avd. 690002 enligt de uppgifter som ges av sékerhetsansvarig, Volvo Data.

Nér arbetet upphdr dligger det innehavaren till ID-kortet att aterlamna detta till skerhetsansvarig,
Volvo Data.
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Besokare

Varje Volvo Dataanstélld har réatt att ta emot besdkare i tiinsten. Om besdk sker dit inte aila Volvo
Data anstéllda har tilliréde fordras chefs tillstand.

Besotk i datorhallar och véxeirum &r ej tillatet utan tilistand av chef, avd. 8860 eller av enhetschef.

Den som tar emot bestk ar ocksa ansvarig fér den bestkande.

SAKERHETSRUTINER

Studiebesok

Tilistand sdks och utfardas av enhetschef eller stf.

Fotografering och kameror

Tillstand soks och utfardas av enhetschef eller stf.

Stold

St6ld av personlig egendom skall omedelbart anmélas tifl polismyndighet. Spérrming av kontokort
av olika slag bér ske s& snart som mojligt. Stélden skall s& snart som mdjligt &ven anmalas till
sékerhetsansvarig, tel. 2313.

Kép eller 1an av inventarier

Vid utforsel av utrustning som tillhér Voivo Data skall Formaterat memo i anslagstavia VDADM
anvandas.. P4 blanketten skall anges eventuella serienummer eller tillverkningsnummer péa varje del
som skali foras ut fran Volvo Data.

Detta galler dven nér bérbar terminal, telefon etc lanas vid jour eller om arbete skall utféras utanfor
Volvo Datas utrymmen.

Om ingen lanehandling finns, géller ej Volvos férsékring (enligt Volvos Risk Manager).

Tilistand tilt utférsel ges av agare till utrustning {chef).
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Kopior av formaterat memo enl. nedan:

0 1 kopia till sAkerhetsansvarig
o) 1 kopia behalls av lantagaren
o) 1 kopia behalls av chef tills utrustningen &terlamnats, da kopian séndes till

sékerhetsansvarig for avregistrering.

Héndelserapport och atgérd

Nér nagot missténkt eller oegentligt upptéicks, sdsom uppstalida fénster, dérrar, personer som inte
bor vistas i vissa utrymmen etc, skall detta snarast rapporteras till vakten i C-porten, telefon 2153

och under kontorstid dven till sékerhetsansvarig pa telefon 2313.
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BILAGA C. SARSKILDA REGLER, ESKILSTUNA

PERSONSAKERHET

Om det brinner

| de flesta av Volvo Datas utrymmen finns det branddetektorer. Automatiska brandiarm, som avger
signal och varnar oss om att brand har uppstatt, saknas dock p4 manga stéllen.

Om brand uppstér géller : Rédda liv - Varna andra - Stang dorrar .

Kontrollera alla utrymmen och informera om vad som hént. Glém ej meddela sekretariatet, som
sprider informationen vidare till évriga vaningsplan. Det &ligger chef att informera sina anstéllda om
vilken typ av brandlarm som finns pa arbetsplatsen.

Larma vakten, telefon 1111 eller direkt till SOS alarmering pé telefon 0 112

Anvand brandalarm om det finns, eftersom det gér snabbare &n att telefonera. Stanna om mdjligt
kvar vid brandalarmet eller mét brandkéren och visa vagen.

Brandiarm, dar sadana finns, r en pulserande eller |[angt utdragen ringsignal, som skall gbra oss
uppmérksamma pa att brand har uppstatt.

Slack eller férhindra brandens spridning - Tag inga onddiga risker !

Se till att dérrar och fonster stdngs s& att branden inte sprider sig.

Om utrymning kravs géller {oljande:

Utrym tokalerna via markerade utrymningsvégar, om ej annat meddelats.
G4 till angiven samlingsplats (vid muren pd HK:s parkering).

Se till att du biir registrerad pa samiingsplatsen

Chef kontrolierar om nagon saknas och anmaier detta till brandbefal
Stanna kvar p& samlingsplatsen for vidare information

cC 0000

Vid utrymning: ANVAND ALDRIG HISS |

Utrymningsvigar far inte blockeras. Detta géller dven de gangar, som leder till och fran
arbetsplatsen.

AKUT SJUKDOM ELLER OLYCKSFALL

Vid akut sjukdom eller olyckstall ring Vakten i Hallby, telefon 1111,
gller SOS Alarmering, telefon 0 112.
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OVRIGT OM PERSONSAKERHET

Vid hot, t ex telefonterror, kontakta:
0 Vakien i Hallby, telefon 1947

) Volvo Datas sékerhetsansvarige, Séren Eidel6f, telefon 2458
0 Gor egna iakttagelser som t ex dialekt, bakgrundsljud, réstlage, man eller kvinna.

FYSISK SAKERHET, TILLTRADE TILL LOKAL
ID-KORT

Volvo Data-anstilid.

Volvo Data-anstélld, som glémt att ta med sitt ID-kort till arbetet, kan lana ett temporart kort av
sakerhetsansvarig (SGren Eideldf, tel. 2456). Detta kort ger tilltrade till den egna arbetsplatsen, men
inte till Gvriga utrymmen,

VCE-anstélld

De VCE-anstilida, som har téta kontakter med Volvo Data eller genom sin befattning
(t ex AU-ansvarig) behdver komma in pa Volvo Data far tilltrade till Volvo Datas kontorsutrymmen,
vardagar 0700 - 1800.

Vissa VCE-anstéllda (t ex underhallspersonal) far tilitrdde till afla av Voivo Datas utrymmen. Tilltrade
far d& endast ske nér arbetet s& fordrar.

Konsulter m fl

Kansuiter, entreprendrer, praktikanter och leverantdrer som utfor arbete i Volvo Datas lokaler kan f&
ett tillfalligt lanepasserkort. Detta kort utidmnas av sékerhetsansvarig (Séren Eideldf, tel. 2456) efter
det att chef pa berdrd avdelning lamnat tillstand. :

Det &r ansvarig chefs ansvar att se till att lane-passerkortet &terfdmnas nér arbetet upphér.

Besdkare

Varje Volvo Data anstélid har ratt att ta emot bestkare i tjinsten. Om besok sker dit inte alia Volvo
Data anstillda har tilltrade fordras chefs tillstand.

Besdk | datorhallar och véxelrum &r &j tillatet utan tillstand av avdeiningschef pa driftsavdeiningen
eller av enhetschef.

Den som tar emot besok &r ocksa ansvarig for den bestkande. Bestkare hamtas och ldmnas vid
entrén.
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SAKERHETSRUTINER

Studiebesdk

Tillstand sdks hos och utfardas av sékerhetsansvarig, (Séren Eideldf, telefon 2456).

Fotografering och kameror

Tillstdnd stks hos och utfardas av sdkerhetsansvarig, (S6ren Eideldf, telefon 2456).

Stold

Stild av PERSONLIG EGENDOM skall omedelbart anmétas till polismyndighet. Sparming av
kontokort av olika slag b&r ske s& snart som mdjligt. Stélden skail s& snart som méjligt &ven anmélas
till sékerhetsansvarig (Soren Eideldf, telefon 2458).

Hédndelserapport och atgérd

Nar nagot misstankt eller oegentligt upptacks, sdsom uppstélida fénster, dbrrar, personer som inte
bor vistas i vissa utrymmen etc, skall detta snarast rapporteras till vakten i huvudporten, telefon 1947
och under kontorstid &ven till sékerhetsansvarig pd VDE, (S6ren Eideldf, telefon 2456).
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BILAGA D. SARSKILDA REGLER_OLOFSTROM

Inom Volvo Data i Olofstrém anvands fér narvarande tva skrifter som har framtagits i samband med
ISO-certifieringen:

0 Kvalitetsmanual administrativ utveckling
o Administrativ utveckling rutiner
Dessa innehéller ven de lokala sdkerhetshestAmmelserna och rutinerna.

Under 1997 kommer anpassning att gdras till Volvo Datas Sakerhetshandbok.
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BILAGA E. DATALAGEN. LICENS OCH TILLSTAND

ALLMANT

De flesta som kommer i kontakt med datasystem kinner till att Datalagen stéller krav pé hur
personinformation far fdras i dataregister. Vad som galler mera preciserat &r dock oklart. Nedan féljer
en sammanfattning av vad som galler fér personregister inom Volvo Data.

DATAINSPEKTIONENS LICENS OCH TILLSTAND

Varje foretag skall ha en LICENS fran Datainspektionen for att fa registrera personinformation.
Denna licens ger foretaget rattighet att f& registrera allménna uppgifter, For att fa registrera
integritetskénsliga uppgifter fordras utdver licens &ven TILLSTAND {or varje register. Exempel pa nér
tilistadnd fordras &r, uppgifter om sjukdomar, brott och straff, sexualliv, ras, politisk eller religits
uppfattning eller omddmen eller vérderingar (s k mjukdata).

Licensen ar utstilld pa en person inom féretaget och denne skall féra en liggare tver alla firetagets
register som innehaller personinformation.

Licensen pa Volvo Data ar utstalld pa dess Sékerhetschef avd. 2010. Fére Du skapar ett nytt register
elier andrar i ett befintligt skall Sakerhetschefen informeras och han skall kontrollera registrets
innehall.

Register som Volvo Data handhar for Svriga foretag inom eller utanfér koncernen fordrar att
respektive féiretag har sin licens och eventuella tillstand.

Datainspektionen har rétt att kontroliera att Datalagen f6lis och att liggare finns.

DEN REGISTRERADES RATT

Enligt Datalagen &r féretaget skyldigt att vid forfragan kunna visa upp for den registrerade vilken
information som finns om denne.
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BILAGA F. FORTECKNING OVER PUBLIKATIONER INOM
SAKERHETSOMRADET

Inom sékerhetsomradet finns en hel del skrifter utgivna. Férteckningen nedan ger namnet pa dem
och en bild dver vad de innehdller.

0 Sakerhetsbestémmelser inom Volvokoncernen
Skriften innehaller fvergripande sékerhetsbestdmmelser om sikerhetsskydd, skyddsobijekt,
tilltradesskydd, behandling av hemliga handlingar, aktuella lagar, informationsskydd,
fototillstand mm, som &r gemensamt for samtliga bolag inom Volvo-koncernen.
Den utges av ansvarig fér Juridik och Sékerhet i Koncernledningen.

o] Anslagstavia VDSECURA | Memo.
Har finns information om de sékerhetsregler och -rutiner som &r beslutade av Volvo Datas
Sakerhetsrad och inte finns beskrivna i S&kerhetshandboken.
VDSECURA innehdlier &ven formaterade memo som anvénds i olika sékerhetsrutiner.

0 Kan du bevara en hemlighet?
Detta &r en publikation, som vill ge rad om vad Volvoanstillda bar tinka pa, for att inte
avsiktligt eller oavsiktiigt sprida information, som inte bér vara kéind utanfér Volvo. Haftet &r

utgivet av Central sékerhetstjéinst och l&mnas till nyanstéallda p& Volvo Data |
Introduktionsparmen,

o] Voivos interna telefonkatalog
Den innehaller regler fér hur information skall utvéxlas vid olika typer av kommunikation t ex
hur "kvalificerat foretagshemlig” information skall hanteras.

0 Sékerhetspolicy

Detta &r en dvergripande beskrivning av hur sakerheten skall fungera inom Volvo Data, En
mer detaljerad beskrivning finns i Volvo Datas sdkerhetshandbok.

o} ACF2 Behdérighetshandbok

Detta &r en handbok, som beskriver organisation och regler fér sikerhetssystemet ACF2 i
stordatorvdriden. Ansvarig utgivare ar Sakerhetschef Volvo Data.
Den gar att bestélla frAn avdelning 2170.
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Volvos IT-sdkerhetshandbok

Denna bok beskriver de regler som géalier inom data-/informationsbehandlingsomradet.
Bland annat ingér de regler som géller som lagsta sékerhetsniva (MSB).

Boken omarbetas och kommer efter remissbehandling att faststélias av
Koncernsakerhetsradet. Den kommer darefter att finnas f6r utidning pa
Sakerhetsavdelningen.

Volvo Lastvagnars Riktlinjer Fér Skerhetsskydd

Denna bok kommer troligen att ersatta "Sakerhetsbestammeiser inom Volvokoncernen” (Se
ovan).

Har finns manga goda rad att ta del av. Exempelvis: rad vid kidnappning, checkiista vid
telefonhot, rad vid resor och mycket annat.

Boken finns for utidning pa S&kerhetsavdeiningen, 2010

Sakerhet vid mobll kommunikation.

Broschyr med regler fér sandande utrustning och telfonnummer att kontakta vid problem.

Sékerhetsregler for anstillda.

Vikblad med sakerhetsregier fér Volvo Dataanstéllda.

Kan bestillas hos Sikerhetsavdelningen eller receptionen DA.

Sikerhetsregler fér leverantorer och entreprendrer till Volvo Data.

Vikblad med s&kerhetsregler for icke Volvo Dataanstélida.

Kan bestallas hos Sdkerhetsavdelningen eller receptionen DA,

Videoband med sékerhetsinformation.

Volvo har tillsammans med andra firetag sammanstélit en vido som innehéller information

om sékerhet. Denna kan tillsammans med instruktioner lanas av informationsavdelningen,
2030.
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BILAGA G. REGLER FOR INFORMATIONSKLASSNING

Nedan aterges vad som géller fir de olika informationsklasserna enligt publikationen
"Sakerhetshestdmmelser inom Volvo koncernen”.

o KVALIFICERAT FORETAGSHEMLIG

Information av s&dan karaktér att den ger féretaget ett betydande forsteg framfér sina
konkurrenter, eller vars avsidjande, spridning, anvandning eller &ndring skulle kunna medféra
synnerligen allvarliga skadeverkningar for féretaget.

Exempel pa sadan information kan vara samlade uppgifter om féretagets strategiska planer,
nytt produktprojekt, [6nsamhet, stdrre investeringar och produktionsplaner, kip och
forsélining av féretag ete.

o FORETAGSHEMLIG

Information av sadan karaktér att den ger foretaget ett klart férsteg framfér sina
konkurrenter, eller vars avsifjande, spridning, anvandning eller dndring skulle kunna medféira
betydande skadeverkningar fér firetaget

Exempel pa sadan information kan vara utveckling, formgivning, provning, tiliverkning,
marknadsplaner, produktionsuppgifter, kostnader/intakter, anstéliningshandlingar och betyg
m fl personuppgifter

o FORETAGSINTERN

Information av sadan karaktér att dess spridning, anvandning eller &ndring skulle kunna
medfdra begrénsad, mindre skada for foretaget. Sadan information &r uteslutande avsedd fér
anstillda inom foretaget och fér samarbetspartners
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Bilaga H. Sékerhetsrevisioner.

Aliméant

Ett effektivt ADB-sakerhetsarbete forutsétter kunskap om de svagheter som finns samt
utarbetande av forslag till hur dessa ska undanréjas. | det fdljande beskrivs huvuddragen i
den arbetsgang som ska gélla inom Voivo.

Sarbarhetsanalys.

Fér att kunna uppnd planerad sdkerhetsniva ar det viktigt att riskerna - saval
sannolikheter som skadekostnader - bedéms pa ett systematiskt satt.
Riskbeddmningen har till syfte:
- att beddma vilka kostnader som kan uppsta vid stérningar | ADB-verksamheten
- att klarldgga vilka skyddsatgarder som kravs fér att férhindra stéringar eller
minska skadeverkningar
- att minimera kostnaderna fér skydd

Sarbarhetsanalysen bygger pa att man identifierar tdnkbara negativa handelser sdsom:
- férsening, avbrott, forlust av data
- obehdrig anvandning
- bristande kvalitet

och redovisar de negativa konsekvenser som kan uppstad om hédndelserna intréffar.

Genomférande av sarbarhetsanalyser

Inom Volvo bér Veolvo-metoden anvindas vid riskanalyser.

Volvo-metoden bestar av ett datasystem f&r PC som framtagits och underhalls
fortldpande. Systemet omfattar 14 avsnitt som i stort sett tacker ett féretags totala
sdkerhet inom iT-omradet. Metoden técker foljande avsnitt:

Organisation/ansvar
Personal
Tillganglighetiliférlitlighet
Kringmiljt

Tilltrade

Férsorjning

Brandskydd

Skydd mot vattenskador
Systemsakerhet
Natverk/telekommunikation
Systemutveckling
Persondatorer
Séakerhetskopiering/arkivering
Katastrofplanering

CONOGHRRALOMDS

e de e ek d
RO

Resultat i form av rapporter fran genomférd utredning &r foretagshemlig
information.

Riskbeddmningen kan kompletteras med SBA elier annan metod om detta bedéms vara
Onskvart.
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Arbetsgang.

Normalt gar en sarbarhetsanalys med Volvometoden till pa féljande sétt:

1. Tillsammans avgdr controller och ansvarig for reviderat objekt:
- vilka avsnitt enligt ovan som skall behandlas
- tid f&r kontrollen och vitka som skall deltaga

2. Controller tar fram checklistor frAn systemet for de utvalda avsnitten samt laser in
ev inhdmtad information om revisionsobjektet.

3. Gemensamt ifylls checklistor, ev med inkallade experter pa olika avsnitt.

4. Resultatet registreras i systemet och output utgérs av sékerhetsniva, bristrapport
och &tgérdslista. Controller tar aven fram ett redovisningspaket, bestaende av
overheadbilder, som kan anvéndas fér information om analysen.

5. Ansvarig for det reviderade objektet gar igenom atgardslista och sétter tider och
kostnader fir en atgérdsplan.

6. Atgardstista och handlingsptan utgr underlag fér de arliga sakerhets
revisionerna.

Arlig uppféljning.

For att kunna uppratthalla den faststallda s&kerhetsnivan inom Volvo &r det nédvindigt
att arbetet med ADB-sékerhetsfragorna bedrivs kontinuerligt.

| samband med budgetprocessen ska fér det kommande &ret faststsllas en tidsatt
atgérdsplan inom varje bolag f6r att sékerstalla dnskad ADB-sakerhetsniva. Rapport
skall ocksa géras dver det gangna arets ADB-sékerhetsarbete, varav framgéar
eventuella avvikelser fran atgérdsplan.









