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Arende

INFORMATION

PU~uppdrag (slutrapport)

Aktivitet

Sakerhetsutredning avseende synkrona kopplade
linjeingdngar.

Forutsdttningar/Bakgrund

Via natstyrelsen har framférts behov av att skydda

aven synkrona uppringda datoringdngar fran obehdrig

dtkomst. En studie av sidkerheten vid uppringd dator-
anslutning har pakallats vid sidkerhetsrevision utford

av Volvoe Datas revisorer.

Aven det tidigare genomférda PU-projektet avseende motringare
i asynkrona nitet initierades av Volvo Datas revisorer.
Resultatet av det projektet var att samtliga asynkrona
uppringda ingdngar till Volvo Datas nit nu &r skyddade mot
dtkomst med hjidlp av s k motringare.

Mal/Inriktning

Endast behériga anvidndare skall ha atkomst till volvos
nat.

Projektet 4r en férstudie (enl AU-modellen) avseende
sédkerhet och skydd av uppringda synkrona linjeingangar.

Resultat

Nulagesbeskrivning:
Vi har £ér nidrvarande ¢ a 500 anvindare av uppringd SDLC,

‘d v 8 som emulerar 3270~protokoll. Dessutom har vi ¢ a 450

anvandare som kér RJE via BSC eller SDLC. Dessa emulerar 3780
respektive 3770. Tjansterna som anvinds ar antingen DATEL,
DATEX eller X.25. Antalet ingdngar fdérdelas enligt: DATEL ¢ a
40st, DATEX ¢ a 120st och X.25 1st (16 logiska kanaler som
dven anvdnds av DIALOUT).

Dessutom finns ett antal leverantérer som kér ODETTE.
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Anvandarna delas in enligt féljande:

Alt| Tians Prot ID PSW XIb ACF2 Motring TVt Ovr
1 DATEL 3270 nej nej ja ja ja nej ja
2 DATEX 3270 ja nej nej ja nej, fast| CUG ja
3 DATEX 3270 nej nej ja ja nej cuG ja
4 .| DATEX 3270 ja nej ja ja nej cuG ja
5 DATEL 37X0 ja ja nej ja ja nej ja
6 DATEL 37X0 ja ja nej ja ja nej ja
7 DATEL 37X0 ja ja nej ja ja nej ja
8 | X.25 odet | ja ja | 25kod| IJja nej CUG | ja

Som synes ar sdkerhetsnivadn skiftande. Ldésningen ar darfor
inte entydig utan ett flertal olika alternativ far tas unde
6vervagande. :
Av ovanstiende framgdr att det endast ar DATEL som kan komma
ifrdga avseende motringning. dvriga kan, som jag ser det, fa
sdkerhet genom att Televerkstjansten CUG (closed user
group=sluten anv grupp) anvands. Under kolumnen 6vr finns
andra typer av sdkerhetslésningar enligt nedan. Tester med
motringning har gjorts med bl a Informer och Minec vilka
fungerat utmarkt.

Vi har goda erfarenheter av motringare i det asynkrona natet.
En motsvarande lé6sning i den synkrona varlden skulle bli
funktionellt jamférbar. Kostnaden foér 2 st CEcure, ¢ a 300
KSEK, skulle klara vart behov.

Data-lock and key ar en metod ddr anvandaren identifierar
sig med en dosa (key) som kopplas in mellan mcdem och
terminal. Fér att administrationen av denna 1ldésning ska
minimeras kan man ldgga in den i ACF2-definitionen av en
anvdndare. Denna lésning kan anvandas ddr V24-interfacet ar
atkomligt. P4 hostsidan sdtts Data-lock mellan modem och
37X%5.,

Administrering fran PC/DOS &r ocksd méjlig. Kostnad fér 50
linjer och 500 anvidndare blir ¢ a 2200 KSEK plus tid for
uppdatering av ACF2.

Denna lésning ger ytterligare en niva av sédkerhet genom
dosan.
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En annan ldésning av liknande karaktir ar Info-key och
Tragnet. Det Ar ocksd en dosa (Info-key) som satts i
telefonjacket, d v s nirmare niatet a&n i Data-lock fallet. PA
hostsidan satts den ocksi i jacket, d@ v s innan modemet,
vilket ger den fdrdelen att anvidndaren inte har atkomst till
modemet férrén han slagit in sin kod. Den fungerar sa att man
ringer upp och anger sin kod varefter Tragnet verifierar det
och skickar en 'challenge' som Info-key skickar tillbaka ett
svar pd. Varje Info-key &r unik och kan knytas till en
sidrskild anvandare.

Féljande alternativ kan mixas efter behov:

Endast kod mot Traqnet

Info-key, kod och Traqgnet

Motringning mot Tragnet, statisk och dynamisk
Motringning, Info-key och Traqnet

PR

-Administration sker via PC/DOS eller VT100-terminal av
dagens typ med CEcure Loggning antingen pd PC, i buffer eller
pPad printer. Kostnaden blir 10 KSEK per linje och 1.5 KSEK per
anvandare. 50 linjer med 500 anvindare skulle darfoér kosta
50X10+500X1.5= 1250 KSEK.

Det sista alternativet ger den basta sidkerhetsnivan samt
mesta flexibiliteten och 4r en helt transparent lésning.
Sammanfattningsvis kan sdgas, att ju mer sikerhet man har
desto mer kostar det. :

Administrationen av ett sakerhetssystem a4r som vi markt
tung. DArfér vore det bra om man kunde ligga detta pd en
redan fungerande funktion som t ex ACF2-administratéren
eller den redan fungerande fér asynkron kommunikation.
Losningen med ACF2 andra nackdelar som Krav pa tillgang till
V24-snittet, samt att endast en del av funktionerna i
systemet finns tillgangliga i en synkron miljé,

Om man kan anvinda samma lésning i bide asynkron som synkron
miljd, vore det ocksd en acceptabel lésning, d4 samma person
skulle kunna administrera bigge. Ldsningen med motringning
(CEcure) och Info-key skulle kunna klara detta. Ur kundens
synpunkt midste man konstatera att det ar svarhanterbart att
oka sakerheten, d v s det blir besvidrligare att logga pa med
flera nivader av sakerhet. Info-key skulle kunna ge en hég
sakerhet utan motringning och diarmed skulle anvindarnas
problem minskas vdsentligt.
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Nista steq

Jag foreslar att vi som nista steg tittar vidare pa Info-
key och Tragnet. Leverantdéren har lovat att vi under en

tid skulle kunna fa testa utrustningen fér att f4 erfarenhet
fér vidare beslut i fragan. DAarfdr bdr ett nytt projekt
startas upp som tittar pa denna produkt och hur den faller in
i Volve Datas sdkerhetskoncept som helhet, d v s skyddet av
vara datorer fran obehdérigt intrang sdval inifran som
utifrdn. Infdérande av CUG bor ocksd utredas di det ger ékad
sdkerhet till en ganska billig penning.

Fér ytterligare information kontakta:

Christer Jonsson, avd 2230, tfn 669559, MEMO-id VD.2230CJ.

Goteborg den 11 januari 1990

VOLVO DATA AB
Mark dsutyquling
e

Do Ctndlni

Hans Lackéus
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